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Zusammenfassung

v

Der Datenschutz ist in Gesetzen festgelegt und
muss von der Wissenschaftlerin/dem Wissen-
schaftler eingehalten werden. In dieser Ubersicht
wird aufgezeigt, an welchen Stellen in der Reha-
bilitationsforschung datenschutzrelevante As-
pekte beriicksichtigt werden miissen. Dabei sind
das Sozialgesetzbuch X, das Bundesdatenschutz-
gesetz und die jeweiligen Landesdatenschutzge-
setze wichtige Quellen. Fiir die Forschungspraxis
mit Studienteilnehmenden werden konkrete
Empfehlungen gegeben, was eine Patienten-
information und eine Einwilligungserkldrung
beinhalten sollte. Die Erhebung, Verarbeitung,
Nutzung, Speicherung, Veroffentlichung und Ar-
chivierung von personenbezogenen Forschungs-
daten unter Beriicksichtigung der Vorgaben des
Datenschutzes wird erldutert. Ein Beispiel aus
der Praxis (siehe online unter www.thieme-con
nect.de/ejournals/toc/rehabilitation) zeigt, wie
mithilfe eines externen Datentreuhdnders durch
eine Abtrennung der personenbezogenen Daten
die Forschungsdaten pseudonymisiert bzw. ano-
nymisiert werden kdnnen.

Abstract

v

Data protection is regulated by legislation and
has to be adhered to by scientists, too. This over-
view shows where aspects of data protection
have to be considered in rehabilitation research.
Important legal sources are the code of social law
X, the German Federal Data Protection Act and
the data protection acts of the German states.
Specific recommendations about patient infor-
mation sheet and written informed consent are
given for research based on interviews with stu-
dy participants. Furthermore, operations such as
collecting, processing, using, storing, publishing
and archiving of personal data are explained, ta-
king into account the requirements of data pro-
tection. A practical example (URL: www.thieme-
connect.de/ejournals/toc/rehabilitation) shows
how to separate personal data and research data
using the services of an external data custodian.

Einleitung

v

Unter Datenschutz wird der vertrauliche Umgang
mit personenbezogenen Daten (— Glossar, siehe
online unter www.thieme-connect.de/ejournals/
toc/rehabilitation) verstanden. Tatsdchlich geht es
um die Wahrung der Personlichkeitsrechte von
Menschen. Jeder soll grundsatzlich selbst bestim-
men kénnen, wem oder an welcher Stelle er

*Koordinatoren der Reihe ,Methoden in der Rehabilita-
tionsforschung*: Prof. Dr. Dr. Hermann Faller, Wiirzburg;
Prof. Dr. Thomas Kohlmann, Greifswald; Prof. Dr. Dr.
Christian Zwingmann, Bochum; Interessenten, die einen
Beitrag zur Reihe beisteuern mochten, werden gebeten,
vorab Kontakt aufzunehmen christian.zwingmann@
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welche Daten tiber sich mitteilt oder verschweigt
(sog. abgeleitetes Grundrecht auf ,informationelle
Selbstbestimmung“) (Bundesverfassungsgericht
65/1). Das informationelle Selbstbestimmungs-
recht (abgeleitet aus Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 Grundgesetz - GG) und die Frei-
heit der Forschung (Art. 5 Abs. 3 GG) treffen bei
Forschungsprojekten aufeinander. Zwischen die-
sen teilweise konkurrierenden Grundrechten soll-
te durch eine sorgfdltige Planung des Forschungs-
projektes im Konfliktfall ein schonender Ausgleich
geschaffen werden. Zum Beispiel konnte die Zahl
der zu erhebenden Variablen moglichst gering ge-
halten und die Anonymitdt der Ergebnisdaten er-
reicht werden, ohne dadurch das Forschungsziel
zu gefdhrden.

Dieses Dokument wurde zum persénlichen Gebrauch heruntergeladen. Vervielfaltigung nur mit Zustimmung des Verlages.



Der Datenschutz ist durch Gesetze geregelt. Je nach Datenquelle
(— Glossar), z.B. Sozialversicherung oder Befragung, aus der For-
schungsdaten erhoben werden sollen, sind unterschiedliche Ge-
setze zu beachten, die sich im Detail unterscheiden kénnen. Eine
Struktur gibt es in Form sog. Datenschutzgrundsétze. Dazu ge-
hoéren das Verbot mit Erlaubnisvorbehalt, die Grundsdtze der
Datenvermeidung, der Zweckbestimmung und der Zweckbin-
dung, der Datensparsamkeit, der Erforderlichkeit, der Direkter-
hebung und der Transparenz. Sie ziehen sich wie ein roter Faden
durch alle Datenschutzgesetze. Wer in der Forschung sein Da-
tenschutzmanagement an diesen Grundsdtzen ausrichtet,
kommt zu praktikablen Losungen - selbst wenn die genaue
Rechtsgrundlage zundchst unbekannt ist. Das entbindet die Wis-
senschaftlerin/den Wissenschaftler jedoch nicht davon, sich in
der Projektplanung mit den spezifischen Datenschutzvorschrif-
ten zu befassen, die fiir die Datenquellen gelten, aus denen die
Daten erhoben werden sollen. Die datenschutzrechtliche Ver-
antwortung liegt immer bei der Person oder Stelle, die fiir eige-
ne Zwecke (Aufgaben), wie bspw. die Forschung, personenbezo-
gene Daten verarbeitet. Bestimmte Aspekte des Datenschutzes
sind weitgehend identisch mit den Ethik-Grundsatzen der De-
klaration von Helsinki des Weltarztebundes [1].

In diesem Artikel wird dargestellt, welche datenschutzrelevan-
ten Aspekte in einem Reha-Forschungsprojekt beriicksichtigt
werden miissen. Zundchst werden allgemeine Begriffsbestim-
mungen gegeben und die Datenschutzgrundsdtze erkldrt. Im
Anschluss werden die Struktur der deutschen Datenschutzge-
setze sowie die Arbeitsschritte fiir die Datenverarbeitung darge-
stellt. Datenschutzrelevante Aspekte bei der Nutzung von perso-
nenbezogenen Daten fiir die Forschung werden erldutert. Dazu
wird zundchst die Gestaltung eines Projektes beschrieben, das
mit anonymen Daten arbeitet, sowie eine Befragung, bei der eine
informierte Einwilligung (— Glossar) zur Studienteilnahme er-
forderlich ist. Weiterhin wird auf die Einbeziehung weiterer Da-
tenquellen, insbesondere von Sozialdaten (— Glossar), eingegan-
gen. Der Umgang mit Forschungsdaten, deren Verdffentlichung
und Archivierung sowie die ,Rechtsfolgen bei VerstofZen“ gegen
den Datenschutz werden erldutert. Anhand eines Beispiels aus
der Rehabilitationspraxis (siehe online unter www.thieme-con
nect.de/ejournals/toc/rehabilitation) wird dargestellt, wie mit-
hilfe eines externen Datentreuhdnders (— Glossar) Forschungs-
daten rdaumlich getrennt von personenbezogenen Daten gelagert
werden.

Allgemeine Begriffsbestimmungen

v

Personenbezogene Daten

Als personenbezogene oder personenbeziehbare Daten (— Glossar)
gelten Informationen, die einer Person zugeordnet sind oder die
eine Zuordnung zu einer Person einfach erméglichen, z.B. durch
Kombination bekannter Merkmale oder {iber ein Zuordnungskrite-
rium (auch Pseudonym [— Glossar] genannt) (© Tab. 1). ,Besonde-
re Arten personenbezogener Daten sind Angaben t(iber die rassi-
sche und ethnische Herkunft, politische Meinungen, religiése oder
philosophische Uberzeugungen, Gewerkschaftszugehdrigkeit, Ge-
sundheit oder Sexualleben* (§ 67 Abs. 12 Sozialgesetzbuch - SGB X
und § 3 Abs. 9 Bundesdatenschutzgesetz - BDSG). Liegen perso-
nenbezogene oder personenbeziehbare Daten vor, miissen die
Datenschutzgesetze eingehalten werden. Wenn im Weiteren
von personenbezogenen Daten gesprochen wird, sind auch per-
sonenbeziehbare Daten gemeint.
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Anonyme Daten

Im Gegensatz zu personenbezogenen Daten kdnnen absolut an-
onyme Daten keiner Person zugewiesen werden. Faktisch ano-
nyme Daten kénnen nur mit einem unverhdltnismdRig grofZen
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren Person (— Glossar) zugeordnet werden. Bei
faktisch oder absolut anonymen Daten sind daher keine Daten-
schutzgesetze zu beachten (© Tab. 1).

Verantwortliche Stelle

Alle Stellen und Personen, die bei ihrer Arbeitserledigung in
Wirtschaft, Verwaltung oder Forschung mit personenbezogenen
Daten umgehen, sind selbst fiir den Datenschutz verantwortlich
(siehe Begriff ,verantwortliche Stelle“ [— Glossar]). Die Ver-
pflichtung ergibt sich aus den Gesetzen und findet in Begriffen
wie Datengeheimnis (— Glossar), Sozialgeheimnis (— Glossar)
oder Arztgeheimnis (— Glossar) seinen Niederschlag.

Datenschutzgrundsitze

v

Verbot mit Erlaubnisvorbehalt

Nach dem Verbot mit Erlaubnisvorbehalt ist es zundchst verbo-
ten, personenbezogene Daten zu erheben, zu verarbeiten oder
zu nutzen. Dies ist nur zuldssig, soweit das Bundesdatenschutz-
gesetz (BDSG), die jeweiligen Landesdatenschutzgesetze (LDSG)
oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat. Jeder Verantwortliche muss
den gesetzlichen Vorgaben entsprechend und vertraulich mit
personenbezogenen Daten umgehen. Auch die Arbeitsumge-
bung muss so gestaltet werden, dass personenbezogene Daten
nur Berechtigten zugdnglich sind. Verantwortliche diirfen die
personenbezogenen Daten insbesondere nicht Unbefugten mit-
teilen. Unbefugte sind alle, die nicht zum wissenschaftlichen
Team gehoren (§ 67 SGB X und § 4 BDSG).

Grundsatz der Datenvermeidung

Bei der Erhebung von Daten gilt der Grundsatz der Datenvermei-
dung (§ 78b SGB X und § 3a BDSG). Dieser zielt darauf, den Per-
sonenbezug von Anfang an zu vermeiden. Allerdings sind For-
schungsprojekte selten, die ohne personenbezogene Daten aus-
kommen. In der Praxis ist es {iblich, dass Wissenschaftlerinnen
und Wissenschaftler zumindest zeitweise mit personenbezoge-
nen Daten umgehen. Zum Beispiel werden die Forschungsdaten
aus Krankenblattakten oder anderen Datenquellen entnommen,
die den Namen deutlich lesbar enthalten. Oder es sollen Studi-
enteilnehmerinnen und -teilnehmer zu mehreren Zeitpunkten
befragt werden. Die Wissenschaftlerinnen und Wissenschaftler
benoétigen hier Namen und Kontaktdaten, um die Fragebogen an
die Postanschrift zu schicken. Eine Mdglichkeit Unterlagen zu
versenden, ohne Adressen zu speichern, ist das Adressmittei-
lungsverfahren. Bei diesem Verfahren werden Institutionen, Be-
hoérden oder Einrichtungen, die Adressen verwalten, frankierte
Umschldge und das zu versendende Material gegeben. Die
Adressverwalter adressieren die Umschldge und verschicken die
Unterlagen per Post [2] (s. Beispiel aus der Rehabilitationspraxis
online unter www.thieme-connect.de/ejournals/toc/rehabilita
tion).

Grundsatz der Zweckbestimmung und Zweckbindung
Eine ,zweckfreie* Erhebung personenbezogener Daten ist
verboten (Vorratsdatenspeicherung). Bei jeder Erhebung muss
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Kategorisierung oder Abstufung personenbezogener, personenbeziehbarer, faktisch anonymer und absolut anonymer Daten.

Tab. 1

Gesetz anwendbar?

Beispiel

Eigenschaft

Daten-Kategorie

ja

Karl Mustermann duRerte sich im Jahr 2004 erstmals zu seiner Krebserkrankung.

Name und Identifizierungsdaten sind vorhanden

personenbezogen

Bezogen auf dieses Beispiel ist es zuldssig, alles zu

berichten und zu verarbeiten, was der Betroffene
selbst mitteilt (Einwilligung).

ja

Daten sind einem Pseudonym zugeordnet. Uber eine Zuord-

Proband 08-15 beantwortete die Frage nach dem Familieneinkommen mit

pseudonym per-
sonenbeziehbar

der Kategorie ,zwischen 50000 und 60000 EUR“. Die Aussage ist zuordenbar,

solange die Zuordnungsliste existiert.

nungsliste kann der Verantwortliche den Pseudonymen den

Namen leicht zuordnen (Telefonnummer, Versicherungsnum-

Ebenfalls zuordenbar ware die Aussage:

).

mer, Patientennummer, Stimme.

Der Bundeskanzler des Jahres 1972 (Willy Brandt).

nein

Ein mannlicher Proband (60 Jahre) beantwortete die Frage nach dem Familien-

einkommen mit der Kategorie ,zwischen 50000 und 60000 EUR*.

Name und Identifikationsdaten sind gel6scht. Zuordnung der
Daten zu einem Namen ist gar nicht oder nur mit groem

faktisch anonym

Aufwand an Zeit, Kosten und Arbeitskraft moglich. Es gibt keine

Zuordnungsliste mehr.

nein

Unter den 60-jdhrigen mannlichen Befragungsteilnehmern haben immerhin 47 %
die Frage nach dem Familieneinkommen mit der Kategorie ,,zwischen 50000

und 60000 EUR* beantwortet.

Es gibt keine Namen und Identifizierungsdaten, die eine Zuord-

nung zu einer Person ermdglichen wiirden.

absolut anonym

vorab konkret festgelegt sein, fiir welche Zwecke die Daten ver-
wendet werden sollen, denn nur so kann gewdhrleistet werden,
dass der Umgang mit den Daten in einem iiberschaubaren Rah-
men bleibt (siehe auch Grundsatz der Datensparsamkeit). Die
Zweckbestimmung schlief3t eine Zweckbindung ein. Das bedeu-
tet, einmal erhobene Daten diirfen nur fiir die festgelegten Zwe-
cke verwendet werden. Diese diirfen nur (weiter) verwendet
werden, wenn ein Gesetz das zuldsst oder der Betroffene aus-
driicklich eingewilligt hat (Zweckdnderung) (§ 14 Abs. 2, § 28
Abs. 2 oder Abs. 5 BDSG). Die Zweckbindung gilt fiir die erhobe-
nen Primdrdaten (— Glossar) bis zu deren Loschung. Selbst wenn
der Personenbezug aufgehoben wird (Anonymisierung), diirfen
die Primdrdaten aus forschungsethischer Sicht nicht fiir andere
Forschungsprojekte verwendet werden.

Grundsatz der Datensparsamkeit

Datensparsamkeit (auch: Erforderlichkeit) gibt vor, so wenig
personenbezogene Daten wie moglich zu verarbeiten und nur
diejenigen personenbezogenen Daten zu erheben, die zur Beant-
wortung der Forschungsfrage unbedingt erforderlich sind (§ 78b
SGB X und § 3a BDSG). Vor der Erhebung muss der Datenkatalog
festgelegt und sachlich begriindet werden. Dabei muss die Ange-
messenheit und Eignung der Daten zur Untersuchung der Frage-
stellung durch die Wissenschaftlerinnen und Wissenschaftler
gepriift werden. Hierzu gehoren auch forschungs- oder medizin-
ethische Fragestellungen zur Zumutbarkeit an die Probandin-
nen und Probanden, welche durch die Ethikkommission gepriift
werden. Eine Ausweitung des Katalogs nach Beginn der Datener-
hebung ist nur zuldssig, wenn dadurch die Zweckbestimmung
des Forschungsprojekts nicht geandert wird. Falls bspw. im Rah-
men eines Pretests festgestellt wird, dass eine Frage anders zu
formulieren oder ein bestimmter Aspekt genauer zu hinterfra-
gen ist, kann der finale Fragebogen ( = Datenkatalog) noch ange-
passt werden. Eine unzuldssige Erweiterung der geplanten Da-
tenerhebung ware dagegen, zusdtzliche Daten aus anderen
Quellen wie Krankenblattakte oder Rehabilitationsentlassungs-
bericht zu entnehmen oder Informationen vom Hausarzt zu er-
fragen, ohne dies vorher in der Teilnehmerinformation zu be-
schreiben (siehe Abschnitt Teilnehmerinformation und Einwilli-
gungserkldrung). Eine solche Erweiterung der Zweckbestim-
mung der Forschungsdaten ist nur zuldssig, wenn eine erneute
Einwilligung der Teilnehmer eingeholt wird. Ein Beispiel fiir die
(Nicht-)Erforderlichkeit von personenbezogenen Angaben ist
das Geburtsdatum von Studienteilnehmern. Aus datenschutz-
rechtlicher Sicht geniigt das Geburtsjahr, wenn das Alter nicht
exakt auf Tag und Monat berechnet werden muss.

Grundsatz der Direkterhebung und Transparenz

Daten iiber eine Person sollen grundsdtzlich bei dieser erhoben
werden (Direkterhebungsgrundsatz). Dabei muss der Person ge-
geniiber angegeben werden, welche Stelle die Daten wofiir be-
notigt (Zweckbestimmung) und an welche anderen Stellen die
Daten weitergegeben werden, wie lange und aus welchem
Grund sie gespeichert werden (Grundsatz der Transparenz) (§ 4
BDSG) (siehe auch Teilnehmerinformation und -einwilligung).

Datenverarbeitung

In einem Forschungsvorhaben mit personenbezogenen Daten
miissen nach dem Sozialdatenschutz (geregelt im SGB X) und
dem BDSG mehrere Arbeitsschritte beachtet werden: das
Erheben, das Verarbeiten und das Nutzen der Daten. Durch diese

Exner A-K et al. Datenschutz in der Rehabilitationsforschung. Rehabilitation 2014; 53: 258-267
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Definitionen sind bei jeder denkbaren, personenbeziehbaren

Datenverwendung die Datenschutzgesetze zu beachten.

» Erheben“ ist das Beschaffen personenbezogener Daten -
hierbei sind die Datenschutzgrundsdtze zu beachten (§ 67
Abs. 5 SGB X, § 3 Abs. 3 BDSG).

» ,Verarbeiten“ ist das Speichern, womit jede Form der Aufbe-
wahrung in Papier, Zeichen, Bild, Ton oder elektronischer
Form gemeint ist. Verarbeiten ist auch das Verindern, Uber-
mitteln, Sperren und Léschen personenbezogener Daten (§
67 Abs. 6 SGB X, § 3 Abs. 4 BDSG).

» Nutzen“ ist jede Verwendung personenbezogener Daten, die
nicht durch die Begriffe Erheben oder Verarbeiten erfasst
wird (§ 67 Abs. 7 SGB X, § 3 Abs. 5 BDSG).

Rechtsvorschriften

Seit 1995 gibt es auf Ebene der Europdischen Union die ,Richtli-
nie zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr* (95/46/
EG)!. Dort ist festgelegt, welche Mindeststandards des Daten-
schutzes in den Mitgliedsldndern geregelt sein miissen. Die
Richtlinie dient einerseits der ,Beseitigung der Hemmnisse fiir
den Verkehr personenbezogener Daten* zwischen den Mitglied-
staaten® und versucht andererseits, der Verarbeitung personen-
bezogener Daten enge Grenzen zu setzen: ,Die Mitgliedsstaaten
gewadbhrleisten [...] den Schutz der Privatsphdre natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten* (Artikel 1
Abs. 1, 95/46/EG). Ausnahmeregelungen greifen, wenn die be-
troffene Person der Verarbeitung personlicher Daten zuge-
stimmt hat, oder aus Griinden o6ffentlichen Interesses (= Glos-
sar). In Deutschland gibt es eine groRe Anzahl Datenschutzge-
setze wie der Sozialdatenschutz (SGB X), das Bundesdaten-
schutzgesetz und die Landesdatenschutzgesetze. Hierbei gilt das
sog. Subsidiaritdtsprinzip: Wenn fiir bestimmte Anwendungsge-
biete spezielle Datenschutzregelungen erlassen wurden, miissen
diese beachtet werden. Gib es keine Spezialregelungen, gelten
die allgemeinen Datenschutzgesetze.

Das deutsche Datenschutzrecht unterscheidet privatwirtschaft-
liche von o&ffentlich-rechtlichen Stellen, also Unternehmen und
Betriebe auf der einen und 6ffentliche Verwaltungen auf der an-
deren Seite. Wenn es fiir die Tatigkeitsfelder der jeweiligen Be-
triebe oder Verwaltungen spezielle Datenschutzregelungen gibt,
gelten diese. Fiir alle Sozialleistungstrager wie gesetzliche Kran-
kenkassen, gesetzliche Unfallversicherungstrager oder Trager
der gesetzlichen Rentenversicherung gelten die Spezialregelun-
gen im Sozialdatenschutz. Fiir private Krankenversicherungen
oder sonstige privatrechtliche Unternehmen gelten Bestimmun-
gen des BDSG.

Offentliche Verwaltungen der Linder oder Kommunen miissen
die LDSG beachten. Das gilt auch fiir Kérperschaften und Anstal-
ten im Rechtskreis des Landes, es sei denn, sie wenden Bundes-
recht an, fiir das Spezialgesetze gelten wie das SGB (z.B. Renten-
versicherungstrager auf Landesebene). Auch gibt es Spezialge-
setze der Lander wie das Gesetz zum Schutz personenbezogener
Daten im Gesundheitswesen im Land Nordrhein-Westfalen (Ge-
sundheitsdatenschutzgesetz - GDSG NRW), welches wiederum
als bereichsspezifische Regelung vorrangig vor dem LDSG NRW
zu beachten ist. Wenn Forschungsdaten in diese gesetzliche Re-
gelung fallen, so muss das GDSG NRW angewandt werden.

TURL: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:3199
5L0046:de:html.

2Ziffer 8 der Griinde zum Erlass der Richtlinie 95/46/EG: URL: http://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:de:html.
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Ansprechpartner zum Datenschutz

\ 4

Ansprechpartner bei Fragen zum Datenschutz sind auf den ver-
schiedenen Ebenen der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, die Landesbeauftragten fiir Daten-
schutz (und Informationsfreiheit) und die betrieblichen und be-
hordlichen Datenschutzbeauftragten. Bei jedem Projekt emp-
fiehlt es sich, einen Datenschutzexperten bereits in die Planung
einzubeziehen. Die Wissenschaftlerin/der Wissenschaftler sollte
sich dazu an den Datenschutzbeauftragten des eigenen Instituts
oder derjenigen Stellen wenden, bei denen sie ihre Daten aus
personenbezogenen Datenquellen erheben wollen. Eine gesetz-
liche Verpflichtung hierzu besteht allerdings nicht.

Erhebung von Priméardaten in der
Rehabilitationsforschung

v

Bei einem Forschungsvorhaben, bei dem Primdrdaten erhoben
werden, muss sich aus datenschutzrechtlicher Sicht die Wissen-
schaftlerin/der Wissenschaftler zundchst fragen, ob zu irgendei-
nem Zeitpunkt personenbezogene Daten, wie z.B. der Name
oder Kontaktdaten, von den Teilnehmenden benétigt werden.
Beantwortet man die Frage mit Nein, muss eine Vorgehensweise
gewdhlt werden, bei der zu keinem Zeitpunkt personenbezoge-
ne Daten anfallen. Es darf weder nach personenbezogenen Daten
gefragt, noch darf aus der Beantwortung anderer Fragen ein Be-
zug zu einer Person hergestellt werden konnen. Der Fragebogen
muss den potenziellen Teilnehmerinnen und Teilnehmern so zur
Verfiigung gestellt werden, dass nicht auf Teilnahme oder Nicht-
teilnahme zuriickgeschlossen werden kann. Bei einer solchen
einmaligen Befragung miissen auf dem Fragebogen der Zweck
der Befragung, die Vorgehensweise und der Verantwortliche be-
nannt werden sowie ein Hinweis auf die Freiwilligkeit der Teil-
nahme erfolgen. Das unbeobachtete Ausfiillen und die Riickgabe
des Fragebogens miissen gewdhrleistet werden (z.B. ein Brief-
kasten auf dem Weg zum Ausgang). Bei dieser Vorgehensweise
wiirde der Grundsatz der Datenvermeidung (Vermeidung des
Personenbezugs) umgesetzt. Ein Beispiel fiir eine solche anony-
me Befragung ist ein Bewertungsbogen einer Reha-Einrichtung,
die Patientinnen und Patienten mit ihren Reha-Unterlagen
erhalten.

Werden Personen zu mehreren Zeitpunkten befragt, bspw. zu
Beginn, am Ende des Reha-Aufenthaltes und 6 Monate spdter, so
muss die Frage nach der Erfassung von personenbezogenen Da-
ten bejaht werden. Diese werden bendétigt, um Teilnehmerinnen
und Teilnehmern in der Follow-up-Befragung zu erreichen.
Wenn die Wissenschaftlerinnen und Wissenschaftler die Teil-
nehmenden unmittelbar ansprechen und selbst die Namen und
Kontaktdaten erfahren, gelten zu allererst die Datenschutzbe-
stimmungen der Forschungseinrichtung. Ein privates For-
schungsinstitut muss das BDSG beachten, eine Universitdt das
einschldgige LDSG, eine Reha-Einrichtung das Sozialgesetzbuch.
Fiir das Forschungsprojekt ist ein Datenschutzkonzept zu erstel-
len. Dieses hat Einfluss auf die Gestaltung der Vorgehensweise
bei der Datenerhebung und beim weiteren Umgang mit den per-
sonenbezogenen Daten. In © Tab. 2 ist zusammengefasst, was
fiir die Erstellung eines Datenschutzkonzeptes zu beachten und
festzulegen ist.

Das Datenschutzkonzept muss aus datenschutzrechtlicher Sicht
den Lebenszyklus der Forschungsdaten von der Erhebung bis zur
Léschung der personenbezogenen Daten regeln. Aus ethischer
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Tab.2 Aspekte, die bei der Erstellung des Datenschutzkonzeptes Beriicksichtigung finden sollten.

Welchem konkreten Zweck (ggf. mehreren Zwecken) dient das Projekt (Zweckbestimmung =Zweckbindung)?

Woher sollen die Forschungsdaten gewonnen werden? Zum Beispiel durch Befragung der Probandinnen und Probanden mittels Fragebogen.

Wozu ist es (zwingend) notwendig, Namen und Kontaktdaten der Teilnehmenden zu erheben? Zum Beispiel, um aus ethischen Griinden den Nachweis
fiihren zu konnen, dass die Daten auf Basis freiwilliger Einwilligung mitgeteilt oder dass Forschungsdaten rechtméRig erhoben und nicht fingiert wurden. Ein
weiterer Punkt ist es, Namen und Kontaktdaten von Teilnehmenden zu kennen, um sie zu verschiedenen Zeitpunkten zu befragen. Denkbar ist es auch, dass
Namen und weitere Angaben benétigt werden, um Daten der Teilnehmenden in verschiedenen Datenquellen aufzufinden und als Forschungsdaten erheben

zu konnen (siehe hierzu den Abschnitt ,Verwendung erganzender Daten aus weiteren Datenquellen®).

Zu kldren ist

auf welcher Rechtsgrundlage die personenbezogenen Daten erhoben und fiir die Forschungszwecke verwendet werden diirfen (siehe auch Datenschutz-
grundsatze der Zuldssigkeit, der Zweckbestimmung und Zweckbindung, der Datensparsamkeit).

ob Rechtsvorschriften dazu verpflichten, die Forschungsdaten (=Primardaten) zu anonymisieren oder von den Namen zu trennen (z.B.: § 40 BDSG, § 67c
Abs. 5 SGB X). Dann muss festgelegt werden, wie die Datentrennung vorgenommen werden soll und durch wen sie erfolgt.

Wer verwahrt die Einwilligungen?
Wer verwahrt die Zuordnungslisten?

Wie kann das Verwahren so erfolgen, dass Unbefugte keinen Zugriff erhalten?

Wie lange sollen/diirfen die personenbezogenen Daten aufbewahrt werden?

Der Umgang mit den pseudonymen Primardaten muss geregelt werden (Verdnderungsschritte bei der Aufbereitung, Zusammenfiigen von Daten aus

verschiedenen Quellen, Archivierung).

Sicht muss das Konzept sogar die Zweckbestimmung und Zweck-
bindung der Primdrdaten bis zur abschlieBenden Léschung der
(irgendwann anonymen) Primdrdaten gewdhrleisten (siehe Da-
tenschutzgrundsatz der Zweckbestimmung und Zweckbindung).
Die Datenerhebung in Forschungsprojekten kann nur auf Basis
von freiwilliger und informierter Einwilligung durchgefiihrt
werden. Je nach Setting, in dem die Datenerhebung stattfindet,
miissen zusdtzlich die einschldgigen Datenschutzvorschriften
beachtet werden, bspw. im Rahmen von Forschung im berufli-
chen Kontext die jeweiligen Vorschriften zum Arbeitnehmerda-
tenschutz. Hieriiber muss sich die Wissenschaftlerin/der Wis-
senschaftler im Vorfeld der Datenerhebung informieren.

Teilnehmerinformation und Einwilligungserkldrung
v

Sofern keine andere Rechtsgrundlage gegeben ist, diirfen perso-
nenbezogene Daten nur mit Einwilligung erhoben, verarbeitet
oder genutzt werden. Die Einwilligung ist durch Gesetze gere-
gelt. ,Wird die Einwilligung bei dem Betroffenen eingeholt, ist er
auf den Zweck der vorgesehenen Verarbeitung oder Nutzung so-
wie auf die Folgen der Verweigerung der Einwilligung hinzuwei-
sen. Die Einwilligung des Betroffenen ist nur wirksam, wenn sie
auf dessen freier Entscheidung beruht. Die Einwilligung und der
Hinweis bediirfen der Schriftform, soweit nicht wegen besonde-
rer Umstdnde eine andere Form angemessen ist. Soll die Einwil-
ligung zusammen mit anderen Erkldrungen schriftlich erteilt
werden, ist die Einwilligungserkldarung im duferen Erschei-
nungsbild der Erkldrung hervorzuheben“ (§ 67b Abs. 2 SGB X).
Andere Gesetze regeln die Einwilligung inhaltsgleich. Es muss
sich stets um eine sog. ,,informierte Einwilligung“ handeln. Hier
besteht eine enge Uberschneidung zum ,informed consent* des
Weltdrztebundes.

Die Einwilligung muss freiwillig, also ohne ,faktischen Zwang*
erteilt werden. Der Betroffene muss Handlungsalternativen ha-
ben und diese auch erkennen oder verstehen kénnen.

Es empfiehlt sich der folgende Ablauf: Teilnehmerinformation -
Bedenkzeit mit Fragemoglichkeit - formliche Erkldrung regel-
maRig als schriftliche Einwilligung. Unzulissig wire im Ubrigen
eine formliche Erklarung tiber die ,Nicht-Teilnahme* oder die
Erkldrung, dass keine personenbezogenen Daten verwendet
werden diirfen. Das wiirde personenbezogene Daten hinterlas-
sen, was der Betroffene ja gerade nicht will.

In der Teilnehmerinformation sollten die folgenden Punkte ent-

halten sein [3]:

» Titel bzw. Name des Forschungsprojektes;

» verantwortliche Institution/Personen fiir das Vorhaben und
Ansprechpartner;

» Beschreibung der Zweckbestimmung des Vorhabens (mit in-
haltlichem Bezug zur Datenquelle oder Institution, bei der
Forschungsdaten erhoben werden sollen). Hier reicht es nicht
aus, zu schreiben ,die Daten werden genutzt fiir wissen-
schaftliche Zwecke*. Es muss eine hinreichende Beschreibung
der Zweckbestimmung erfolgen;

» Beschreibung des Ablaufs der Datenerhebung (Art und Um-
fang der Daten mit inhaltlichem Bezug zu Datenquellen oder
Institutionen, bei denen Forschungsdaten erhoben werden
sollen);

» Hinweise zum Datenschutz (z.B. Erkldrung der Pseudonymi-
sierung oder Anonymisierung und Loschung der Daten). Der
Hinweis, dass die Datenschutzgesetze eingehalten werden,
reicht nicht aus!;

» Hinweise zur Freiwilligkeit der Teilnahme. Hierzu gehoren
u.a. Hinweise, dass nichts zu tun ist, wenn man nicht teilneh-
men mochte sowie Erlduterungen, dass keine Nachteile aus
einer Nichtteilnahme entstehen, oder die Widerrufsmoglich-
keit der Einwilligung;

> Bitte um Teilnahme.

Ein Muster dazu hat die Deutsche Rentenversicherung Bund auf

ihrer Website zum Download bereitgestellt [3].

Folgende Punkte miissen in einer Einwilligungserkldrung ste-

hen, um den Datenschutz zu gewdhrleisten [4]:

Dem Teilnehmer wird versichert, dass

» die Teilnahme freiwillig ist;

> die Teilnahme jederzeit ohne Nachteile widerrufen werden
kann;

> keine personenbezogenen Angaben (Name, Geburtsdatum,
Adresse) oder sonstige Angaben, die Riickschliisse auf die Per-
son zulassen, an Dritte weitergegeben werden. Hinweis: Falls
Ergebnisdaten oder andere erhobene Daten mit Personenbe-
zug verodffentlicht werden sollen, dann muss das wahrheits-
gemdf erwdhnt werden. Nur mit einer Einwilligung der Be-
troffenen ist eine solche Verdffentlichung zuldssig. Im Falle
von Fotos mit erkennbaren Personen muss die Einwilligung
vorliegen, auch wenn kein Name genannt wird (Recht am ei-
genen Bild);
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» die Angaben anonym (oder personenbezogen) verwendet
werden;

» alle im Zusammenhang mit der Untersuchung erhobenen Da-
ten geloscht werden, sobald sie fiir die weitere wissenschaft-
liche Auswertung nicht mehr erforderlich sind (s. Archivie-
rung der Daten).

Auch hier halt die Deutsche Rentenversicherung Bund ein Mus-

ter vor [4].

AbschlieBend kann empfohlen werden, dass die Teilnehmerin-

formation immer beim Betroffenen verbleiben sollte, damit er

sie jederzeit nachlesen kann. Den Teilnehmenden sollten 2

Exemplare der Einwilligungserklarung ausgehdndigt werden.

Ein Exemplar wird unterschrieben an die Wissenschaftlerin/den

Wissenschaftler zuriickgegeben und das zweite behdlt die Studi-

enteilnehmerin/der Studienteilnehmer fiir die personlichen

Unterlagen.

Fiir die informierte Zustimmung muss die erforderliche Ein-

sichtsfahigkeit vorhanden sein. Bei Studien mit dementen oder

psychisch erkrankten Patienten konnten informierte Einwilli-
gungen in Frage kommen, die stellvertretend fiir die Patienten
durch Angehorige oder ihren gesetzlichen Betreuer getdtigt wer-
den; allerdings gibt es dazu keine klaren gesetzlichen Bestim-
mungen [5]. Bei Befragungen von Minderjdhrigen muss {iber
deren Einsichtsfdhigkeit eine Annahme getroffen werden: Kann
ein Minderjdhriger die Konsequenzen der Verwendung seiner

Daten iibersehen, dann kann er {iber eine Teilnahme entschei-

den, sonst ist die Einwilligung des gesetzlichen Vertreters einzu-

holen. Eine klare Altersgrenze gibt es hier nicht, vielmehr ist es
jeweils eine Einzelfallentscheidung. Bei Minderjdhrigen unter

14 Jahren ist jedoch grundsatzlich davon auszugehen, dass sie

die Folgen einer Einwilligung nicht {iberblicken kénnen und so-

mit eine Einwilligung der gesetzlichen Vertreter notwendig ist

[2]. Im Lebensabschnitt von 14 bis 18 Jahren ist dennoch sinn-

voll, den betroffenen Minderjdhrigen und die Erziehungsberech-

tigten zu informieren und von beiden den ,informed consent”
einzuholen.

Die schriftliche Einwilligungserklarung muss aufbewahrt wer-

den, solange personenbezogene Forschungsdaten vorhanden

sind. Die Einwilligungserkldarung wird nicht mehr benoétigt,
wenn die Forschungsdaten anonymisiert werden. Dann muss
diese sie vernichtet werden (§ 84 SGB X, § 35 BDSG).

Verwendung ergdanzender Daten aus weiteren
Datenquellen

v

Ergdnzend zu den Primdrdaten kénnen weitere Daten aus ande-
ren Datenquellen, wie z.B. aus dem Reha-Entlassungsbericht
oder mittels eines Kurzfragebogens, ausgefiillt durch den behan-
delnden Arzt, hinzugefiigt werden, um bspw. die genaue Diag-
nose fiir die Auswertung zu nutzen. Dazu ist es notwendig, diese
weiteren Zweckbestimmungen im Datenschutzkonzept aus-
driicklich zu benennen und zu begriinden (siehe Ausfiihrungen
zu Datensparsamkeit, Angemessenheit, Geeignetheit). In der
Teilnehmerinformation muss ausdriicklich erwdhnt werden, bei
welchen Stellen die ergdanzenden Daten erhoben werden sollen,
warum und um welche Daten es sich handelt. Fiir jede Stelle (Da-
tenquelle) muss eine inhaltlich hinreichend bestimmte Einwilli-
gung fiir konkret zu iibermittelnde Daten vorhanden sein.

Methoden in der Rehabilitationsforschung

Nutzung von Sozialdaten in der
Rehabilitationsforschung

v

Sozialdaten sind personenbezogene Daten und Daten juristi-
scher Personen, die bei Sozialleistungstragern fiir deren Aufga-
benerfiillung nach dem Sozialgesetzbuch anfallen. Im Allgemei-
nen werden Sozialdaten nicht fiir Forschungszwecke erhoben.
Eine Nutzung fiir die Forschung stellt eine Zweckdnderung dar.
Die vorhandenen Sozialdaten bei den Sozialleistungstragern
oder in den Reha-Einrichtungen diirfen fiir Forschungszwecke
nur verwendet werden, wenn eine Rechtsvorschrift aus dem
SGB dies ausdriicklich zuldsst (Zuldssigkeitsgrundsatz).

Die Sozialleistungstrager diirfen die vorhandenen Sozialdaten
fiir eigene Vorhaben der wissenschaftlichen Forschung oder fiir
Planungsvorhaben im Sozialleistungsbereich nutzen (§ 67c Abs.
2 Nr. 3 SGB X in Verbindung mit § 75 Abs. 1 SGB X). Andere Stel-
len kénnen die Sozialleistungstriger um die Ubermittlung von
vorhandenen Sozialdaten fiir Forschungszwecke bitten. Die
Ubermittlung an andere Stellen ist in § 75 SGB X geregelt. Aus
Griinden der Gleichbehandlung bei der Zweckédnderung der So-
zialdaten fiir die Forschung gelten fiir die Sozialleistungstrager
und fiir externe Wissenschaftlerinnen und Wissenschaftler die-
selben Voraussetzungen fiir die Verwendung der Sozialdaten fiir
Forschungszwecke. ,Forschung“ in dieser Vorschrift bedeutet,
dass nur Forschungsprojekte im Sozialleistungsbereich in Be-
tracht kommen. Forschungsprojekte iiber historische Person-
lichkeiten oder historische Forschung oder Markt- und Mei-
nungsforschung scheiden damit aus. Zudem muss es sich um ein
,bestimmtes* Vorhaben handeln, das Thema klar abgegrenzt
und der Datenkatalog festgelegt sein. Die Bestimmtheit verbietet
die Verwendung der anfallenden Sozialdaten fiir andere Projekte
oder fiir vergleichende Auswertungen.

Voraussetzung fiir viele Forschungsvorhaben ist, dass die For-
schungsdaten Personen zuordenbar sein miissen. Der Sozialleis-
tungstrdger oder die externen Wissenschaftlerinnen und Wis-
senschaftler miissen also Forschungsdaten mit Personenbezug
erhalten oder die Zuordnung zum Namen wieder herstellen
kénnen. So lange die Identifizierung einzelner Personen moglich
bleibt, wird von Sozialdaten gesprochen.

Kann das Forschungsziel auf andere Weise, naimlich durch Nut-
zung anonymer Daten erreicht werden, ist eine Ubermittlung
der Forschungsdaten ohne Personenbezug aus datenschutz-
rechtlicher Sicht immer zuldssig (§ 75 Abs. 1 Satz 2 SGB X). So-
bald der Personenbezug unwiederbringlich gel6scht ist, liegen
keine Sozialdaten mehr vor (Anonymisierung). Zugleich ist bei
einem solchen Vorgehen der beschriebene Grundsatz der Daten-
vermeidung erfiillt.

Bleibt jedoch der Personenbezug erhalten, darf die Nutzung
oder Ubermittlung der Sozialdaten nicht gegen schutzwiirdige
Interessen der Betroffenen verstof3en. Dies kann immer nur im
Einzelfall gepriift werden. Am besten, der Betroffene wird zuvor
informiert und um Einwilligung gebeten. Genau dieser Weg
wird in Satz 2 der Vorschrift auch verlangt, zumindest wenn es
zumutbar ist. Liegt die Einwilligung vor, darf ausgewertet wer-
den, was durch die Einwilligung abgedeckt wird.

In Projekten, in denen das 6ffentliche Interesse an der Forschung
das Geheimhaltungsinteresse des Betroffenen erheblich iiber-
wiegt, diirfen Sozialdaten unter Beibehaltung des Personenbe-
zugs grundsdtzlich auch ohne Einwilligung genutzt oder iiber-
mittelt werden. Die Ubermittlung bedarf der vorherigen Geneh-
migung durch die oberste Bundes- oder Landesbehorde, die fiir den
Sozialleistungstrdger, aus dem die Daten herriihren, zustdndig ist
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(§ 75 Abs. 2 SGB X). Die Wissenschaftlerinnen und Wissen-
schaftler miissen diese Genehmigung einholen und dabei nach-
weisen, warum das 6ffentliche Forschungsinteresse an dem ei-
genen Projekt das Geheimhaltungsinteresse der Betroffenen
iiberwiegt. Es muss also ausreichend begriindet werden, warum
personenbezogene Daten auch ohne ,Wissen und Wollen* der
Betroffenen zur Erreichung des Forschungsziels erforderlich
sind. Die Praxis zeigt aber, dass die Ziele der meisten Projekte
mit anonymen Daten oder mit der Einwilligung der Betroffenen
erreicht werden kénnen, sodass diese Regelung in den wenigs-
ten Fdllen zur Anwendung kommt. Bei jeder Dateniibermittlung
ist § 78 SGB X zu beachten. Die Wissenschaftlerinnen und Wis-
senschaftler diirfen die empfangenen personenbezogenen For-
schungsdaten nur zu dem Zweck verarbeiten oder nutzen, zu
dem sie ihnen befugt iibermittelt worden sind. Eine personen-
bezogene Nutzung dieser Sozialdaten fiir andere Forschungspro-
jekte ist deshalb unzuldssig. Zudem miissen die Wissenschaftle-
rinnen und Wissenschaftler die Daten in demselben Umfang
geheim halten wie die Sozialleistungstrager.

Einbeziehung von Datenschutzbeauftragten und
Ethikkommission

v

Bereits bei der Entwicklung der Abldufe sollte eine Datenschutz-
beauftragte/ein Datenschutzbeauftragter zur Einhaltung des Da-
tenschutzes mit einbezogen werden. Eine Stellungnahme eines
Datenschiitzers zu seinem eigenen Datenschutzkonzept einzu-
holen, ist nicht verpflichtend, da es dazu keine Vorschriften oder
Gesetze gibt. Dies ist eine Empfehlung an die Wissenschaftlerin/
den Wissenschaftler, um sich selbst im Rahmen des Forschungs-
vorhabens abzusichern. Allerdings kann der Geldgeber fordern,
eine Stellungnahme einzuholen. Falls Daten aus Datenquellen
anderer Stellen erhoben werden sollen, kann auch der Daten-
schutzbeauftragte dieser Stelle einbezogen werden, insbesonde-
re zur Abstimmung der Teilnehmerinformation und Einwilli-
gungserkldrung. Bei Forschungsvorhaben, die in verschiedenen
Regionen durchgefiihrt werden, konnen sich die zustdndigen
Datenschiitzer untereinander abstimmen, aber auch das ist kein
Muss.

Das Votum einer Ethikkommission muss eingeholt werden,
wenn es sich um medizinische Forschungsvorhaben handelt, die
unter folgende Regelungen fallen: Arzneimittelgesetz, Medizin-
produktegesetz, Rontgen- und Strahlenschutzverordnung oder
Transfusionsgesetz. Ist der Forscher - gemdf$ der Berufsordnung
— einer Arztekammer angehérig, muss ebenfalls ein Votum ein-
geholt werden. In der psychologischen und epidemiologischen
Forschung mit personenbezogenen Daten ist die Einholung ei-
nes Ethikvotums gebrduchlich. Alle Forschungsvorhaben, die
nicht unter spezielle Regelungen fallen, kdnnen dies freiwillig
tun. Da mittlerweile viele wissenschaftliche Fachzeitschriften
das Votum einer Ethikkommission fiir die Veréffentlichung von
Forschungsdaten fordern, ist es empfehlenswert, ein solches zu
beantragen. Hierbei ist es sinnvoll, neben den Unterlagen zur
Studie auch die Stellungnahme des Datenschutzbeauftragten
vorzulegen [5]. Falls das Forschungsvorhaben in mehreren Re-
gionen durchgefiihrt wird, gibt es eine federfithrende Ethik-
kommission, die fiir den Standort des Projektleiters zustdndig
ist. Dieses ist die hauptverantwortliche Kommission. Die Ethik-
kommissionen der anderen Regionen sind beteiligte Kommis-
sionen. Diese bewerten die Qualifikationen der Priifer und die

Geeignetheit der federfiihrenden Ethikkommission und geben
dieser jeweils eine Riickmeldung ihrer Bewertung [6].

Umgang mit Forschungsdaten und deren
Veroéffentlichung
v
Nach der Erhebung von Forschungsdaten spricht man zunachst
von Primdrdaten. Je nach Gestaltung des Projektes konnen dies
anonyme, pseudonyme oder personenbezogene Daten sein. Bei
eigens erhobenen Daten mit Personenbezug schreiben die Da-
tenschutzgesetze vor, Studiendaten moglichst bald zu pseudo-
nymisieren oder zu anonymisieren (— Glossar) (§ 40 Abs. 2
BDSG, § 67c Abs. 5 SGB X). Eine erneute Verkniipfung mit den
Namen ist nur zuldssig, wenn dies erforderlich ist. Es sollte Fest-
legungen geben, wann und zu welchen Zwecken die Primdrda-
ten den Namen wieder zugeordnet werden diirfen.
Wichtig ist dabei, zwischen einer Pseudonymisierung und der
Anonymisierung zu unterscheiden (§ 3 Abs. 6 und Abs. 6a BDSG).
Werden Daten derselben Person aus verschiedenen Quellen er-
hoben oder ist eine mehrmalige Befragung des Studienteilneh-
mers geplant, dann empfiehlt sich eine Pseudonymisierung (die
Ersetzung des Namens durch einen Code). Sollen bspw. Sozialda-
ten mit Befragungsdaten verkniipft werden, so muss dem Halter
der Sozialdaten der Name und das Pseudonym genannt werden.
Die Sozialdaten werden vom Datenhalter mit dem Pseudonym
gekennzeichnet und nur mit Pseudonym an den Forschenden
iibermittelt. Die Zuordnungsliste der Namen zu den Pseudony-
men muss getrennt von den Forschungsdaten und vor Unbefug-
ten geschiitzt aufbewahrt werden. Dies kann z.B. bei einem Da-
tentreuhdnder erfolgen. Anhand des Pseudonyms kénnen Daten
aus verschiedenen Quellen fiir die Auswertung verkniipft
werden.
Sollen die Daten anonymisiert werden, ist darauf zu achten, dass
tatsdchlich keine Person identifizierbar ist. Wenn Daten einer
oder weniger Personen mit seltenen Erkrankungen in Kombina-
tion mit weiteren Variablen dargestellt werden und die Fallzahl
auf 5 oder weniger sinkt, kénnen Personen mit zunehmender
Wahrscheinlichkeit identifiziert werden. In datenschutzrechtli-
cher Diskussion stehen dabei auch personbezogene Faktoren der
Klassifikation der Funktionsfdhigkeit, Behinderung und Gesund-
heit (ICF) [7]. In solchen Fillen sollten die Zellbesetzungen nicht
veroffentlicht werden oder versucht werden, durch Kombina-
tion von 2 Ausprdgungen einer Variablen die Fallzahl zu vergro-
Bern.
Folgende Schritte sollten bis zur Anonymitdt durchgefiihrt wer-
den:
» Erhebung der Forschungsdaten aus personenbezogenen Da-
tenquellen;
» Aufzeichnen der Forschungsdaten ohne Personenbezug
(pseudonyme Primdrdaten, Datentrennung nach § 40 BDSG);
> Loschen der Pseudonyme und Zuordnungslisten vor der Aus-
wertung (anonymisieren);
» Auswertung und Ergebnisdarstellung mit mindestens fak-
tisch anonymen Daten.
Die Verantwortung dafiir liegt bei den Forschenden.
Am Ende aller Datenerhebungen sind Namen und Kontaktdaten
aus datenschutzrechtlicher Sicht nicht mehr erforderlich und
miissen geloscht werden, wenn nicht durch Gesetz oder andere
zwingende Regelungen eine Aufbewahrungs- oder Archivie-
rungspflicht besteht, z.B. durch den Geldgeber/Forderer. Die
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Wissenschaftlerinnen und Wissenschaftler miissen dann jedoch
gewadbhrleisten, dass die Loschung der personenbezogenen Daten
nach Ablauf der Archivierungspflicht tatsdchlich erfolgt. Bei der
Loschung miissen auch die Einwilligungen und Namenslisten
geldscht werden, die ebenfalls einen Personenbezug haben. Alle
Auswertungen und Ergebnisdarstellungen sollten anonym erfol-
gen, selbst wenn die Primdrdaten wdhrend der Archivierungs-
pflicht noch den Namen zugeordnet werden kdnnten. Die Daten
miissen fiir den gesamten Zeitraum vor Missbrauch geschiitzt
werden (Zugriff durch Fremde, Nutzung fiir andere Projekte
usw.). Das stellt einen erheblichen Aufwand dar und kann tiber
langere Zeitrdume betrachtet auch kostenintensiv sein. Neben
datenschutzrechtlichen Forderungen sprechen also auch eigene
Interessen der Wissenschaftlerinnen und Wissenschaftler an ei-
ner ,schlanken und kostengiinstigen Verwaltung fiir die friih-
zeitige Anonymisierung der Forschungsdaten.

Rechtsfolgen bei VerstéRen

v

Wird den Regelungen zum Datenschutz in der Forschung nicht
entsprochen, kann es in der Folge zu Schadensersatzforderun-
gen (§ 7ff BDSG), einer Geldstrafe oder zu einem Freiheitsentzug
von bis zu 2 Jahre kommen. Dieses ist in § 44 BDSG (Strafvor-
schriften) und in § 85a SGB X (Strafvorschriften) festgelegt.

Fiir 6ffentliche Stellen gilt gemdf § 8 BDSG das Prinzip der Ge-
fahrdungshaftung bei automatisierter Datenverarbeitung, d.h.,
die Schadensersatzpflicht besteht unabhdngig von einem Ver-
schulden. § 8 Abs. 2 BDSG formuliert den Anspruch auf Schmer-
zensgeld bei einer schweren Verletzung des Personlichkeits-
rechts. Der Image-Schaden fiir die betroffenen Wissenschaftle-
rin/den Wissenschaftler ist ebenfalls zu bedenken.

Archivierung der Daten

v

Eine Empfehlung zur ,Sicherung guter wissenschaftlicher Pra-
xis“ der Deutschen Forschungsgemeinschaft (DFG) lautet, dass
Primdrdaten fiir 10 Jahre ,auf haltbaren und gesicherten Tra-
gern“ [8] aufbewahrt werden sollen, um jeden Vorgehensschritt
zwecks Uberpriifung transparent zu halten [8]. Eine generelle
gesetzliche Pflicht zur Archivierung wissenschaftlicher Primadr-
daten besteht jedoch nicht. Aus datenschutzrechtlicher Sicht
kann diese OrdnungsmadRigkeit ohne die vollstindige Aufbe-
wahrung aller personenbezogenen Daten gewdhrleistet werden.
Zum Beispiel konnten bestimmte Arbeitsschritte von unabhdn-
giger Stelle revisionssicher (— Glossar) gepriift und dokumen-
tiert werden. Denkbar wdre auch, bestimmte Arbeitsschritte mit
personenbezogenen Daten iiber einen Datentreuhdnder abwi-
ckeln zu lassen, wie in dem Beispiel aus der Praxis in diesem
Beitrag.

MaRgeblich fiir den Aufbewahrungszeitraum sollte dabei nicht
das Alter der Daten selbst sein, sondern - auch im Sinne der
Nachnutzbarkeit - das Datum einer Veroffentlichung, die auf
diesen Daten beruht [9]. Der Zeitraum der Archivierung kann
sich also erheblich verldngern, wenn bspw. erhobene Daten fiir
mehrere Publikationen verwendet werden.

Bei Verfiigbarkeit von Primdrdaten in Papierform ist die Archi-
vierungspflicht als erfiillt anzusehen. Interessanter jedoch und
in zunehmendem MaRe wichtig ist die Archivierung digital ver-
figharer Primardaten. Die Empfehlungen zur Aufbewahrung
und Bereitstellung wissenschaftlicher Primdrdaten der DFG de-
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finieren einen Rahmen, der fiir die Datenarchivierung festlegt,
welche Daten archiviert werden, welches Organisationskonzept
anzuwenden ist, welche Standards einzuhalten sowie welche
Metadaten anzuwenden sind [10]. Insbesondere wird auch die
freie Zugdnglichkeit von Daten geregelt, jedoch bleiben die Be-
lange schiitzenswerter, personenbezogener Daten unberiick-
sichtigt. Grundsdtze zum Umgang mit Forschungsdaten defi-
niert auch die Allianz der deutschen Wissenschaftsorganisatio-
nen [11], die diesen Aspekt zumindest in allgemeiner Form er-
wdhnt: ,Dabei sind die wissenschaftlichen und rechtlichen Inte-
ressen der Forscherinnen und Forscher, der Schutz personlicher
Daten von Probanden, Patienten und anderen von den erhobe-
nen Daten betroffenen Personen sowie weitere Verpflichtungen
gegeniiber Dritten - etwa Kooperationspartnern - zu beachten®.
Insbesondere der Schutzaspekt persénlicher Daten steht dabei
im direkten Konflikt zur Forderung der DFG nach freiem Zugang
zu den Daten. Daher sind geeignete Archivierungsformen zu
wadbhlen, die beiden Anforderungen gerecht werden. Die Situa-
tion verkompliziert sich weiter, wenn ein Geldgeber fiir ein For-
schungsvorhaben weitere Anforderungen stellt — im Zweifelsfall
muss zwischen Wissenschaftlern, Geldgebern und Datenschiit-
zern eine jeweils passende Losung vereinbart werden [12], die
natiirlich die rechtlichen Rahmenbedingungen einhdlt. Dem As-
pekt der Aufbewahrung und ggf. des ,freien Zugangs zu perso-
nenbeziehbaren Primdrdaten kommt deshalb bei der Planung
und Gestaltung des Forschungsprojektes von Anfang an eine we-
sentliche Bedeutung zu. Falls die Forschenden die Absicht ver-
folgen, die Primdrdaten mit Personenbezug der Fachoffentlich-
keit relativ frei oder sogar jedermann {iber das Internet zugang-
lich zu machen, dann ist das datenschutzrechtlich nicht verbo-
ten. Von jedem Beteiligten muss dann die Einwilligung vorlie-
gen, mit dieser Art der Verdffentlichung einverstanden zu sein.

Werden personenbezogene Daten automatisiert verarbeitet,

miissen insbesondere MafSnahmen zur Zutritts-, Zugangs-, Zu-

griffs-, Weitergabe-, Eingabe-, Auftrags- und Verfiigbarkeitskon-
trolle sowie zum Trennungsgebot unternommen werden (Anla-
ge zu § 9 BDSG bzw. zu § 78a SGB X - ,,.8-Punkte-Katalog"). Auto-
matisiert ist die Verarbeitung, wenn Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten durch Verwendung von

Computern geschieht.

Das Wort ,insbesondere deutet an, dass es sich nicht um eine

abschlieBende Aufzdhlung handelt, sondern dass die konkreten

MaRnahmen immer vom Schutzbedarf der Daten abhdngig sind.

Die Anlage zu § 9 BDSG oder zu § 78a SGB X bestimmt seit ihrer

Anpassung im Jahr 2010, dass als MafSnahmen fiir die Zugangs-,

Zugriffs- und Weitergabekontrolle dem Stand der Technik

entsprechende Verschliisselungsmethoden eingesetzt werden

sollten.

Wesentlich sind folgende Punkte:

» Das Trennungsgebot: Daten, die fiir einen bestimmten (For-
schungs-)Zweck erhoben wurden, miissen getrennt von Da-
ten anderer (Forschungs-)Zwecke verarbeitet werden. Die
Trennung von verschiedenen Projekten muss nicht vollstan-
dig physikalisch (auf getrennten Computern) erfolgen, son-
dern kann auch als ,logische Trennung* in Verbindung mit
den folgenden Kontrollpunkten erreicht werden.

> Zugangs-, Zugriffs- und Eingabekontrolle: Insbesondere durch
eine Benutzerverwaltung kombiniert mit einem Rechte- und
Rollenkonzept muss gesteuert werden, welche Personen die
Computer und die Programme in Betrieb nehmen diirfen. Je-
dem Nutzer muss eine der Aufgabe entsprechende Zugriffs-
rolle zugeordnet werden, die festlegt, auf welche Datensdtze
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oder Teildatensdtze lesend/schreibend zugegriffen werden
darf. Die Nr. 3 der Anlage zu § 9 BDSG oder zu § 78a SGB X
verlangt auch die Protokollierung der Zugriffe. Nachvollzieh-
bar muss sein, wer wann auf welche Daten zugegriffen hat
und welche Verdnderungen gegebenenfalls vorgenommen
wurden. Die Nr. 5 der Anlage zu § 9 BDSG oder zu § 78a SGB X
verlangt auch, dass erkennbar sein muss, wer die Eingaben
getdtigt hat (Eingabekontrolle).

> Weitergabekontrolle: Bei automatisierter Weitergabe perso-
nenbezogener Forschungsdaten an andere Stellen oder Perso-
nen muss insbesondere gewdhrleistet werden, dass wahrend
der Ubertragung keine unbefugte Kenntnisnahme oder Ver-
dnderung erfolgt. Hier ist eine Verschliisselung das Mittel der
Wabhl. Auch das ist keine triviale Aufgabe, da Sender und Emp-
fanger dieselbe Technologie verwenden miissen und der
Schliissel zum Ver- oder Entschliisseln auf einem ,sicheren
Weg" ausgetauscht werden muss.

» Verfiigbarkeitskontrolle: Daten miissen verfiigbar sein und
vor zufdlliger oder mutwilliger Beschddigung und Zerstérung
geschiitzt werden. Ublich sind regelméRige Sicherheitskopi-
en, die auch gegen unbefugte Kenntnisnahme geschiitzt wer-
den sollten (Verschliisselung). Bei der Loschung von Daten
muss auch gewdhrleistet werden, dass die Sicherheitskopien
geloscht werden. Bei der Aussonderung ,alter Festplatten*
oder Austausch bei Defekt muss an eine mechanische oder
magnetische Zerstérung gedacht werden.

Primdrdaten sollten deshalb stets pseudonym gespeichert wer-
den, also ohne die Namen der Betroffenen. Die Zuordnungsliste
sollte getrennt und am besten auf einem anderen Medium, also
Papier oder einem getrennt gespeicherten Datentrager mit res-
triktiven Zugriffsrechten aufbewahrt werden. Die Primdrdaten
gelten datenschutzrechtlich zwar immer noch als personenbe-
ziehbar und die obigen Kontrollgebote miissen umgesetzt wer-
den. Allerdings wiirde ein Verlust oder eine beildufige Kenntnis-
nahme durch Unbefugte nicht dazu fiihren, dass personenbezo-
gene Daten bekannt werden.

Forschungsdaten und personenbezogene Daten miissen auch

wdhrend der Archivierung getrennt voneinander gespeichert

werden, um eine Riickverfolgbarkeit zu Individuen zu erschwe-
ren (§ 40 BDSG). Sensible Daten diirfen nicht auf einem mobilen

Rechner gespeichert und auch nicht ohne geeigneten Schutz

(Verschliisselung und Signatur [~ Glossar]) per E-Mail versendet

werden (siehe Punkt ,Weitergabekontrolle“).

Um geeignete Archivierungsformen entwickeln bzw. auswdhlen

zu konnen, definiert das Open Archive Information Systems Re-

ferenzmodell (OAIS) einen Rahmen, bestehend aus den Aufga-
benbereichen Dateniibernahme, Datenaufbewahrung, Datenma-
nagement, Systemverwaltung, Planung der Langzeitarchivie-
rung und Zugriff [13]. In Anlehnung an das OAIS hat die Physika-
lisch-Technische Bundesanstalt (PTB) das ArchiSave Schutzprofil
entwickelt [14], das einen Katalog an Sicherheitsanforderungen
fiir die Entwicklung digitaler Langzeitarchive definiert. Durch
den kontrollierten Einsatz von Archivsystemen gemadf$ OAIS/Ar-
chiSafe ist den Anforderungen an die Archivierung Geniige ge-
tan. Alternativ zu einem komplexen Archivsystem kann ein Da-
tenschutzrechner eingesetzt werden. Mit sicherem Passwort
geschiitzte, eingeschrankt zugidngliche Datenschutzrechner
ohne Netzanschluss speichern Daten und stellen sie auswertbar
zur Verfiigung. Die Anforderungen an ein sicheres Passwort soll-
ten dazu moglichst in einer Passwortrichtlinie festgelegt sein,
die regelmdf3ig weiterentwickelt wird. Auf dem Datenschutz-
rechner kdnnen Daten zusdtzlich verschliisselt und elektronisch

signiert werden [15]. Wichtig ist, dass Archivierungsverfahren
regelmdRig aktualisiert werden miissen, um mit dem techni-
schen Wandel in Sicherheitsverfahren, Datenformaten und ver-
wendeten Datentrdgern Schritt zu halten [16]. Fiir die zu archi-
vierenden Daten bedeutet dies, dass die technischen Anforde-
rungen an Datenformate so gering wie moglich ausfallen sollten.
Ideal ist die Verwendung einfachster Textformate und weitver-
breiteter Medienformate fiir Bild-, Video-, Audiodaten. Insge-
samt ist die Langzeitarchivierung (insbesondere komplexerer
Datenformate) ein noch nicht standardisiert l6sbares Problem,
das im Einzelfall betrachtet werden muss und das Gegenstand
aktueller Forschungsvorhaben ist [17].

Fazit

v

Wenn bei einem Forschungsprojekt auf personenbezogene Da-
ten zugegriffen werden soll oder die Wissenschaftlerinnen und
Wissenschaftler mit personenbezogenen Daten umgehen, ist die
Beachtung des Datenschutzes eine Rechtspflicht. Daher muss fiir
die Wissenschaftlerin/den Wissenschaftler der vertrauliche Um-
gang mit personenbezogenen Daten eine Selbstverstandlichkeit
sein. Den potenziellen Studienteilnehmerinnen und -teilneh-
mern muss das Projekt und insbesondere der Umgang mit ,.ihren
Daten“ transparent und verstandlich beschrieben werden (Teil-
nehmerinformation). Forschungsdaten mit Personenbezug diir-
fen regelmdRig erhoben werden, wenn eine informierte Einwil-
ligung des Betroffenen vorliegt. Diese muss freiwillig, also ohne
Druck oder Zwang abgegeben worden sein. Diese Vorgehenswei-
sen entsprechen den Gesetzen und stehen im Einklang mit den
Personlichkeitsrechten der Betroffenen und den Ethikgrundsat-
zen des Weltdrztebundes (informed consent). Die Praxis zeigt
auch, dass es regelmaRig gelingt, Sozialdaten fiir die Forschung
zu verwenden, dabei aber bereits vor der Dateniibermittlung die
Namen durch Pseudonyme zu ersetzen oder die Daten vollig zu
anonymisieren. Gelingt es, Sozialdaten bei der Datenquelle vollig
zu anonymisieren, diirfen diese ohne Zustimmung des Betrof-
fenen ausgewertet werden. Bei einem Forschungsvorhaben ist
zu empfehlen, sowohl zur Absicherung der Wissenschaftlerin/
des Wissenschaftlers als auch der Studienteilnehmerin/des -teil-
nehmers, die Vorgehensweise von einem Datenschiitzer priifen
zu lassen. Dazu zdhlt die Aufkldrung und Information der zu
Befragenden, der Umgang mit den Forschungsdaten wie Daten-
haltung, Auswertung und Veroéffentlichung. Bei der digitalen
Datenhaltung ist zu empfehlen, einen IT-Fachmann oder Doku-
mentar hinzuziehen, um die Daten sicher zu speichern und zu
archivieren.

Datenschutz in der rehabilitativen Forschung muss im Inte-
resse der Forschenden als auch der Studienteilnehmenden
eingehalten werden. Nur bei der Beriicksichtigung aller da-
tenschutzrelevanten Aspekte in einem Forschungsprojekt
kann von einem vertraulichen Umgang mit personenbezoge-
nen Daten und der Wahrung der Personlichkeitsrechte ge-
sprochen werden.
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Ergidnzendes Material
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Das Beispiel aus der Rehabilitationspraxis mit externem Daten-
treuhdnder und dem Ablaufschema Abb. 1 sowie das Glossar zu
diesem Beitrag finden Sie online unter www.thieme-connect.
de/ejournals/toc/rehabilitation.
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