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Zusammenfassung

        
Bei Aufbau und Nutzung von medizinischen Netzen sind die besonders hohen Anforderungen an Datenschutz und Datensicherheit in der Medizin zu berücksichtigen: Ärztliche Schweigepflicht und Datenschutzgesetze gestatten die Weitergabe von oder den Zugriff auf Patientendaten nur im Behandlungszusammenhang und gelten auch gegenüber dem Netzbetreiber; Patienten dürfen keinen Schaden durch fehlerhafte Informationen und Prozeduren erleiden. Aber die Sicherheit der gängigen Massensoftware sinkt ständig, die Nutzung des Internets stellt die Integrität des eigenen Rechners immer mehr in Frage. Die Sicherheitsanforderungen sind nur durch große Sorgfalt bei der Konzeption und Einrichtung der Infrastruktur zu erfüllen. Eine Reihe konkreter Lösungsansätze kann aber unmittelbar umgesetzt werden. Werden diese Empfehlungen beachtet, so kann das Internet einen immensen Nutzen für das Gesundheitswesen bewirken.


      
        
IT-security in medical networks - Current problems and solutions

      
        
Summary

        
Designers and users of medical networks have to face strong requirements for data protection and security. Professional discretion and data protection laws allow the transfer of or access to patient data only in a therapeutic context. These data should also be protected from the network provider. Patients should be safe from any harm by faulty data or buggy procedures. On the other hand the security of the most used software products gets worse and worse. The use of the internet endangers more and more the integrity of the user's computer. The securityrequirements can be met only through strict care in planning, building, and configuring the infrastructure. Some concrete recommendations and guiding principles can immediately be realized. If these recommendations are followed, the internet can be of immense value for health care.
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