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Editorial

Die meisten von uns erleben Werbung so 
ähnlich wie Stubenfliegen im Sommer: Stö-
rend, meist nicht weiter beachtet, aber zu-
weilen unsere Aufmerksamkeit erregend, 
weil wir die Störung beseitigen wollen. Das 
geht jeweils sehr schnell – mit Fliegenklat-
sche einerseits oder Fernbedienung bzw. 
Mausklick andererseits. Lästig wird das 
Ganze, wenn man es im Sommerurlaub an 
einem stehenden Gewässer mit ganzen Ar-
meen von Insekten und während der restli-
chen 50 Wochen des Jahres täglich mit 
mehreren Tausend „Ads“ – kleinen Text-, 
Bild- und Videoschnipseln – zu tun hat. So 
viele treffen tatsächlich auf unsere Augen 
und Ohren, wenn auch nur ein kleiner Teil 
davon (ca. 5–15%) unsere bewusste Auf-
merksamkeit erreicht und noch deutlich 
weniger „hängen bleibt“. 

Selten machen wir uns klar, dass Wer-
bung mit einem globalen Jahresumsatz von 
mehreren hundert Milliarden US Dollar zu 
den größten Wirtschaftszweigen überhaupt 
gehört. Noch seltener bedenken wir, dass 
die Umsätze bei Print- und Fernsehwer-
bung seit Jahren abnehmen (um Prozent-
sätze im einstelligen Bereich), wohingegen 
sie bei digitalen Medien jährlich steigen 

(zweistellig), insbesondere in den Berei-
chen Unterhaltung (YouTube, Online-
Streaming-Dienste) und Social Media 
(Twitter, Facebook). Soweit die digitale 
Software. Hardwareseitig kommt die digi-
tale Werbung heute vor allem über das 
Smartphone, dem „Schweizer Taschenmes-
ser des Informationszeitalters“: Immer da-
bei, immer verfügbar und dauernd be-
nutzt. Mittlerweile werden über 50% des 
Werbeumsatzes mit dem Smartphone ge-
neriert und die Werbewirtschaft wächst 
und wächst. Dies mag Ökonomen gefallen 
– in der Medizin hingegen wird unge-
bremstes ausuferndes Wachstum als Krebs 
bezeichnet. 

Mit 1,5 Milliarden Nutzern hat das In-
ternet-Video-Portal YouTube das Fernse-
hen als Leitmedium längst abgelöst, gibt es 
doch deutlich weniger als 1,5 Milliarden 
Haushalte mit Fernsehapparat. Während 
wir jedoch früher den Fernseher einschal-
teten, um zu schauen, was wir wollten, wer-
den heute etwa drei Viertel aller gesehenen 
YouTube-Videos von YouTube ausgewählt 
und vorgeschlagen. Hierfür verwendet 
YouTube einen Algorithmus, der von des-
sen Ingenieuren selbst als „eines der größ-
ten und raffiniertesten existierenden in-
dustriellen Systeme zur Empfehlung von 
Inhalten“2 bezeichnet wurde (9). Die Nut-
zung von YouTube liegt derzeit bei mehr 
als einer Milliarde Stunden täglich (19), 
was letztlich an der nie dagewesenen Kom-
bination von Hardware (Smartphone) und 
Software (Auswahl durch YouTube) liegt. 

YouTube hat mit 1,5 Milliarden 
 Nutzern und täglich einer Milliarde 
Stunden Nutzung das Fernsehen als 
Leitmedium längst abgelöst.

Vordergründig sollen dem Verbraucher 
ähnliche Videos gezeigt werden wie dasje-

nige, das er sich zunächst selbst ausgesucht 
hatte. In Wahrheit hat das System jedoch 
das Ziel, den Nutzer solange wie irgend 
möglich an die Mattscheibe des Compu-
ters, Tablets oder Smartphones zu binden, 
denn YouTube gehört Google, und Google 
lebt von Werbeeinnahmen. Je mehr Zeit je-
mand vor dem Bildschirm verbringt, desto 
mehr Werbung kann vor oder während der 
Video-Clips dargeboten werden und desto 
größer der Gewinn von Google. Wie ande-
re großen Internetfirmen (Apple, Face-
book, Twitter) lebt auch Google davon, die 
Aufmerksamkeit und damit die Zeit der 
Nutzer an zahlende Kunden zu verkaufen – 
das ist schließlich das Geschäftsmodell al-
ler Werbefirmen.

Schon im vergangenen Jahr war auf-
merksamen YouTube-Nutzern aufgefallen, 
dass dort nach dem ersten, selbst ausge-
suchten Video andere Videos empfohlen 
wurden (bzw. gleich anschließend einfach 
abgespielt werden; die Funktion heißt „au-
toplay“), die radikaler sind als das erste. 
Man beginnt bei „Joggen“ und landet weni-
ge Videos später bei „Ultramarathon“; oder 
man beginnt mit „vegetarisch“ und trifft 
sehr bald auf „vegan“. Insbesondere bei po-
litischen Inhalten wurde die Tendenz zur 
Radikalisierung sehr deutlich: Man startete 
(in den USA) mit Donald Trump und be-
kam sehr bald Videos von Leugnern des 
Holocaust oder Vertretern der Höherwer-
tigkeit der weißen Rasse. Begann die You-
Tube-Video-Session mit Hillary Clinton, 
landete man bald bei linken Verschwö-
rungstheorien, wie beispielsweise der, dass 
der US-amerikanische Staat selbst die An-
schläge am 11. September 2001 ausgeführt 
habe (31). 

1 Ich verdanke dieses Wortspiel mit der Abkürzung 
des World Wide Web dem Autor Marc-Uwe Kling, 
dem mit seiner Realsatire QualityLand ein großer 
Wurf gelungen ist. Dieser Artikel zeigt sehr deut-
lich, dass die Realität nicht nur Huxley und Orwell 
längst eingeholt hat, sondern sogar dieses geniale 
Kunstwerk, obwohl es noch nicht einmal ein Jahr 
alt ist. Ich empfehle jedem, der es noch nicht kennt 
die Lektüre wärmstens; besser noch: das Hörbuch!

2 Ausnahmsweise sei hier die gesamte Zusammenfas-
sung der Arbeit im Original wiedergegeben, aus der 
das Zitat (vom Autor übersetzt) entnommen ist: 
„Abstract: YouTube represents one of the largest 
scale and most sophisticated industrial recommen-
dation systems in existence. In this paper, we des-
cribe the system at a high level and focus on the 
dramatic performance improvements brought by 
deep learning. The paper is split according to the 
classic two-stage information retrieval dichotomy: 
first, we detail a deep candidate generation model 
and then describe a separate deep ranking model. 
We also provide practical lessons and insights deri-
ved from designing, iterating and maintaining a 
massive recommendation system with enormous 
user- facing impact.“
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Damit sehen sich weltweit 1,5 Milliar-
den Menschen für mehr als eine Milliarde 
Stunden Videos an, deren Inhalte automa-
tisch radikaler sind als die Ansichten der 
Betrachter dieser Videos. Die Ursache da-
für ist das Profitstreben der Werbeindu-
strie. Mittlerweile ist der Bewertungsalgo-
rithmus nicht mehr von Menschen kon-
struiert, sondern Produkt von clever 
durchgeführtem machine-learning: Zwei 
neuronale Netzwerke arbeiten zusammen 
(▶Abb. 1). Das erste generiert mögliche 
Kandidaten zur Empfehlung anhand von 
Eigenschaften der Videos und Ähnlichkei-
ten (die wiederum zumindest zum Teil aus 
dem Verhalten der Nutzer generiert wer-
den). Das zweite bewertet die Kandidaten 
seinerseits aufgrund gelernter Bewertun-
gen durch viele Nutzer und bringt sie da-
mit in eine Rangreihenfolge (ranking). 
Dieser Ansatz erwies sich als besser geeig-
net zur Vorhersage der Zeit, die ein YouTu-
ber vor dem Bildschirm verbringt (9) als 
frühere Modelle, die auf Algorithmen ba-
sierten. 

Die lernende Maschine tut nichts ande-
res als die Zeit vor dem Bildschirm zu ma-
ximieren. Sie hat weder „böse Absichten“ 
noch „will“ sie radikalisieren. Da jedoch ra-
dikalere, extremere Inhalte die Leute länger 
am Bildschirm kleben lassen, wählt die ler-
nende Maschine automatisch solche Inhal-
te aus und empfiehlt sie. Die Radikalisie-
rung ist also nicht intendiert, sondern viel-
mehr eine nicht intendierte Konsequenz 
der Zielfunktion (Maximierung der Zeit je-
des einzelnen Betrachters vor dem Bild-
schirm) und der automatisierten Lernpro-
zedur. Seit dem Jahr 2016 ist YouTube mit 
Hilfe dieser Technik wesentlich erfolgrei-
cher darin, die Leute vor dem Bildschirm 
zu halten. Seit dem Jahr 2012 verzehnfach-
te sich die mit YouTube weltweit verbrachte 
Zeit.

Weil in neuronalen Netzwerken das 
„Wissen“ in Milliarden von Verbindungen 
(den „Synapsen“) gespeichert ist, weiß nie-
mand, wie sie funktionieren4. Man kann 

grundsätzlich nur feststellen, dass sie funk-
tionieren, in manchen Fällen sogar schon 
besser als menschliche Gehirne. Diese sind 
in ihrer Lernfähigkeit – nicht zuletzt durch 
ihre Größe (ca. 100 Milliarden Nervenzel-
len mit einer Million Milliarden Verbin-
dungen) und die Lebenszeit eines Men-
schen – begrenzt. Maschinen mögen – zur-
zeit noch – weniger leistungsfähig sein als 
Gehirne, auf längere Sicht jedoch wird sich 
dies ändern. Und so werden wir damit le-
ben lernen müssen, dass uns Maschinen 
Empfehlungen geben, die wir nicht nach-
vollziehen können, aber glauben müssen – 
etwa wie man im Altertum einem Orakel 
geglaubt hat, wie bereits vor etwa zwei Jah-
ren im Fachblatt Nature zu lesen war (2). 

Bekannt wurde die Radikalisierung als 
Funktionsprinzip von YouTube aufgrund 
einer Untersuchung, die das Wall Street 
Journal bei einem ehemaligen Mitarbeiter 
von YouTube, Guillaume Caslot, in Auftrag 
gegeben hatte (19). Dieser hatte bis 2013 
bei YouTube am Empfehlungsalgorithmus 
gearbeitet und war dann – angeblich wegen 
zu geringer Arbeitsleistung – entlassen 
worden. In Wahrheit hatte sich Caslot ge-
genüber der extrem fragwürdigen Ethik 
hinter den YouTube-Empfehlungen kri-
tisch gezeigt und wurde deswegen entlas-
sen (31). Die Untersuchung von Caslot be-
stätigte, dass YouTube tatsächlich Nutzern, 
die ganz normale („mainstream“) Videos 
betrachteten, zunehmend radikalere Vi-
deos empfiehlt: „Suchtest Du nach Infor-
mationen über die Grippeimpfung, wur-
den Dir Videos mit Verschwörungstheo-
rien von Impfgegnern empfohlen“, be-
schreibt die New York Times in einer zu-
sammenfassenden Titelgeschichte vom 8. 
März 2018 die Situation. Die Untersuchung 
zeigte insgesamt: 

„[...] die Empfehlungen von YouTube 
führen die Nutzer zu Kanälen, die Ver-
schwörungstheorien, einseitige parteiische 
Meinungen und irreführende Videos ver-
breiten, selbst dann, wenn die Nutzer kei-
nerlei Interesse an solchen Inhalten haben. 
Wenn die Nutzer eine politische Tendenz 
zeigen im Hinblick darauf, was sie sich 
zum Ansehen auswählen, empfiehlt ihnen 
YouTube typischerweise Videos, die diesen 
Vorurteilen entsprechen – oft mit extreme-
ren Meinungen“ (19; Übersetzung durch 
den Autor).5

3 Im Original: „Our models learn approximately one 
billion parameters and are trained on hundreds of 
billions of examples.“

Abb. 1 Prinzip der trichterförmigen Architektur des neuronalen Netzwerks zur Ausführung der Emp-
fehlungen für weitere Videoangebote an einen Nutzer (Figure 2 aus 9, S. 2). Aus Millionen Videos wer-
den einige Hundert ausgewählt, die dann bewertet in eine Reihenfolge gebracht werden. Nur wenige 
Videos werden schließlich empfohlen bzw. automatisch gezeigt. Im Text der Arbeit heißt es hierzu: „Un-
sere Modelle lernen etwa eine Milliarde Parameter und werden anhand von Hunderten von Milliarden 
Beispielen trainiert“ (S. 1; Übersetzung durch den Autor).3

	
	
Abb.	1:		

	
	
	

4 Hierzu sei der „YouTube recommendations“ Inge-
nieur Jim McFadden zitiert: „Using a deep neural 
network makes the recommendations more of a 
black box to engineers than previous techniques 
[...] We don’t have to think as much. [...] We’ll just 
give it some raw data and let it figure it out.“
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Die Schießerei an der Schule in Park-
land, Florida, im Februar 2018, wird bei-
spielsweise von Tausenden YouTube-Vi-
deos als „falsche Nachricht mit gestellten 
Fotos zur Eindämmung der Waffenlobby“ 
(19), d. h. als Verschwörungstheorie darge-
stellt. Ebenso die Schießerei an einer Schu-
le in Newtown im Jahre 2012 und die 
Schießerei während eines Konzerts in Las 
Vegas im Herbst 2017. Gibt man „Papst“ 
auf YouTube ein, erscheinen sehr bald auf 
Sensation ausgerichtete, falsche Nachrich-
ten, bald nach der Eingabe „Sonnenfinster-
nis“ zeigt YouTube ein 3000-fach gesehenes 
Video, das behauptet, die Erde sei eine 
Scheibe.

Der Motor der Radikalisierung 
durch YouTube ist letztlich unsere 
eigene Neugier.

Der Motor der Radikalisierung durch You-
Tube ist letztlich unsere Neugier, wie die 
New York Times unmissverständlich dar-
legt: „Wir sind Zeuge der mathematisch-
technischen Ausbeutung eines natürlichen 
menschlichen Bedürfnisses: dem Wunsch, 
hinter den Vorhang von etwas zu schauen, 
einen tieferen Einblick in etwas, das uns 
angeht, zu gewinnen. Immer wenn wir kli-
cken und klicken, werden wir von einer 
aufregenden Sensation zur nächsten ge-
führt und entdecken immer mehr Geheim-
nisse und immer tiefere Wahrheiten. You-
Tube führt uns hinunter in ein Labyrinth 
des Extremismus, während Google seine 
Gewinne aus der Werbung steigert (31, S. 
15; Hervorhebung und Übersetzung durch 
den Autor).6 

Der Autor vergleicht diese natürliche 
menschliche Neugier, die durch die Gege-
benheiten des modernen Lebens gegen uns 
Menschen pervertiert wird, mit anderen 
menschlichen „Schwächen“, die uns eben-
falls erst in jüngerer Zeit schaden: Salz, Zu-
cker und Fett. Früher waren diese Nah-
rungsbestandteile selten und wir suchten 
danach, um gesund und fit zu bleiben. Sind 
sie jedoch im Überfluss vorhanden und 
werden sie zudem permanent beworben, 
führt dies zu Übergewicht, Bluthochdruck 
und Diabetes und damit zum vorzeitigen 
Tod einer sehr großen Zahl von Menschen 
(27). In gleicher Weise führt uns unsere (ei-
gentlich sehr gesunde) Neugier zu Lügen, 
Skandalen und Fehlinformation. 

Mit den Worten des Autors: „Im Endef-
fekt hat YouTube ein Restaurant erschaffen, 
das uns immer süßere und fetthaltigere 
Speisen serviert und unsere Teller sofort 
nachfüllt, wenn wir mit einer Mahlzeit fer-
tig sind. Mit der Zeit passt sich unser Ge-
schmack an und wir bestellen daher Spei-
sen, die immer mehr Zucker und Fett ent-
halten, die uns das Restaurant dann auch 
prompt serviert. Als daraufhin das Ge-
sundheitsministerium und besorgte Bürger 
das Restaurant damit konfrontieren, ant-
worten dessen Manager, dass sie doch nur 
das servieren, was die Leute wünschen und 
bestellen“ (31, S. 15; Übersetzung durch 
den Autor).7

Man kann ihm nur beipflichten wenn er 
anschließend betont, dass diese Situation 
aufgrund der vielen Nutzer von YouTube – 
und vor allem der vielen jungen Nutzer8 
von YouTube – besonders gefährlich ist. 
Bedenkt man noch, dass das preiswerte 
Chromebook von Google bei den Laptops 
für Schüler in den USA einen Marktanteil 
von über 50% hat und mit vorinstalliertem 

YouTube-Zugang geliefert wird, wird die 
Tragweite der automatisch durch YouTube-
Nutzung bewirkten Radikalisierung erst so 
richtig deutlich. Lassen wir den Autor da-
her ein letztes Mal in seiner Sprache zu 
Wort kommen: „This state of affairs is 
unacceptable but not inevitable. There is 
no reason to let a company make so much 
money while potentially helping to radica-
lize billions of people, reaping the financial 
benefits while asking society to bear so ma-
ny of the costs.“9 Recht hat er! 

Wäre YouTube (und damit Google) die 
einzige zu fürchtende, große und superrei-
che US-amerikanische Firma, dann wäre 
dieser Artikel hier zu Ende. Leider ist dem 
nicht so. Betrachten wir als weiteres Bei-
spiel Facebook, das mit über zwei Milliar-
den Nutzern größte soziale Online-Medi-
um. Wie YouTube ist Werbung seine Ge-
schäftsgrundlage. Um immer besser perso-
nalisierte Werbung an Nutzer zu versen-
den, sammelt Facebook die Daten seiner 
Nutzer und analysiert diese auf immer raf-
finiertere Weise – wie Google auch unter 
Zuhilfenahme neuester machine-learning 
Verfahren. 

Facebook weiß über einen 
bestimmten  Menschen ebenso gut 
Bescheid wie dessen Ehepartner. 

Welche Daten? – Früher mussten Werbe-
firmen die Vorlieben der Nutzer per Frage-
bogen erfassen, dann mit bestimmten er-
fragten Variablen (z. B. Alter, Geschlecht, 
Beruf) verknüpfen, dann noch bestimmte 
Eigenschaften der Nutzer ebenfalls erfra-
gen, um beispielsweise herauszufinden, 
dass große Frauen eher Turnschuhe tragen. 
Das war sehr aufwändig! Heute braucht 
man nichts weiter zu tun als die Clicks (auf 
z. B. überall auf dem Bildschirm auffla-
ckernde Anzeigenwerbung) und Likes (in 
Facebook) oder den Twitter-Account einer 
Person zu analysieren und schon kennt 
man deren Alter, Geschlecht, Intelligenz, 
sexuelle Präferenz, Beziehungsstatus, poli-

5 „The Journal investigation found YouTube’s recom-
mendations often lead users to channels that featu-
re conspiracy theories, partisan viewpoints and 
misleading videos, even when those users haven’t 
shown interest in such content. When users show a 
political bias in what they choose to view, YouTube 
typically recommends videos that echo those bia-
ses, often with more-extreme viewpoints.“ 

6 Im englischen Original noch prägnanter: „What we 
are witnessing is the computational exploitation of 
a natural human desire: to look “behind the cur-
tain,” to dig deeper into something that engages us. 
As we click and click, we are carried along by the 
exciting sensation of uncovering more secrets and 
deeper truths. YouTube leads viewers down a rabbit 
hole of extremism, while Google racks up the ad 
sales.“

7 Im Original noch schöner: „In effect, YouTube has 
created a restaurant that serves us increasingly su-
gary, fatty foods, loading up our plates as soon as 
we are finished with the last meal. Over time, our 
tastes adjust, and we seek even more sugary, fatty 
foods, which the restaurant dutifully provides. 
When confronted about this by the health depart-
ment and concerned citizens, the restaurant mana-
gers reply that they are merely serving us what we 
want.“

8 Nicht nur in Qatar (28) dürfte YouTube zu den 
häufigsten schon von Kindern im Kindergarten- 
und Grundschulalter genutzten Anwendungen auf 
ihren Smartphones und Tablets gehören.

9 „Diese Lage der Dinge ist nicht akzeptierbar, aber 
nicht unvermeidbar. Es gibt keinen Grund dafür, 
eine Firma so viel Geld verdienen zu lassen, indem 
sie potenziell dazu verhilft, Milliarden von Men-
schen zu radikalisieren, und gleichzeitig der Gesell-
schaft die Kosten hierfür aufdrückt.“ 
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Abb. 2 Beispiele der Facebook-Nachrichten, die an 60 055 176 Nutzer der Experimentalgruppe „so-
ziale Nachricht“ (d. h. Nachricht mit Bildern), an 611 044 Nutzer der Experimentalgruppe „(rein) infor-
mationelle Nachricht“ (d. h. Nachricht ohne Bilder) und an 613 096 Nutzer der Kontrollgruppe (keine 
Nachricht) gesendet wurden. 

	

	
	

	
	
Abb.	2:		
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tische und religiöse Weltanschauung sowie 
eine ganze Reihe weiterer persönlicher Da-
ten wie Haltungen, Vorlieben, Werte, Ein-
stellungen, Interessen, Ziele und Wünsche. 

Dass dies geht und wie gut es im Einzel-
fall geht, wurde bereits vor fünf Jahren im 
Fachblatt PNAS publiziert (13; für eine 
Übersicht, vgl. 26). Mittlerweile weiß man 
sogar, wie gut sich aus den „Likes“ eines 
Facebook-Nutzers dessen Persönlichkeits-
eigenschaften („Big Five“), politischer Hin-
tergrund, sexuelle Orientierung und vieles 
mehr ableiten lassen. Mit nur 9 Facebook-
Likes kann man die Persönlichkeit eines 
Menschen etwa so gut vorhersagen wie das 
einer von dessen Arbeitskollegen kann, mit 
65 Likes ist man so gut wie ein Freund, mit 
125 Likes so gut wie Vater, Mutter, Bruder 
oder Schwester (34). Mit den 225 Likes, die 
Facebook-Nutzer im Durchschnitt abgege-
ben haben, ist jeder, der diese Daten aus-
werten kann, so gut wie der Partner! Kurz: 
Internetfirmen wie Facebook wissen so gut 
wie der (Ehe-)Partner, wer ein bestimmter 
Mensch ist, wie er lebt und was ihn um-
treibt!

Man kann sogar dessen Gedanken, Ge-
fühle und Verhalten beeinflussen. Im Janu-
ar 2012 wurden knapp 700 000 Nutzern 
von Facebook eine Woche lang manipulier-
te Startseiten mit veränderten Statusmel-
dungen ihrer Freunde angezeigt. Mitarbei-
ter von Facebook wollten untersuchen (bei 
fragwürdiger Ethik der ganzen Studie, 32), 
ob und wie die Manipulation von Emotio-
nen von Hunderttausenden von Facebook-
Nutzern durch die Art, wie Nachrichten 
dargeboten werden, gelingen kann. Per Zu-
fallsauswahl (Randomisierung) bekam ein 
Teil der Nutzer vor allem positive Status-
meldungen zu sehen, der andere Teil dage-
gen überwiegend negative. Ausgewertet 
wurden dann die Auswirkungen dieser ex-
perimentellen Manipulation der Emotio-
nen der Nutzer auf deren Posting-Verhal-
ten (15). Man fand tatsächlich eine Ände-
rung von deren Emotionen in die jeweils 
manipulierte Richtung.

Facebook kann Gedanken, Gefühle 
und Verhalten manipulieren.

Eine im Fachblatt Nature bereits im Jahr 
2012 publizierte, kontrollierte, randomi-
sierte Studie an über 61 Millionen Face-
book-Nutzern hatte zudem ergeben, dass 
das Wählerverhalten bei den Kongresswah-
len im Jahr 2010 durch entsprechende Ver-
lautbarungen in Facebook – sogenannte 
„Posts“ – messbar beeinflusst wurde (6, S. 
295): „Die Ergebnisse zeigen, dass die 
Nachrichten den Ausdruck der politischen 
Meinung, die Informationssuche und das 
Wahlverhalten von Millionen von Leuten 
direkt beeinflussen. Darüber hinaus beein-
flussen die Nachrichten nicht nur die Nut-
zer, an die sie gerichtet waren, sondern 
auch die Freunde der Nutzer und wieder-
um deren Freunde“10, schreiben die Auto-
ren in ihrer Zusammenfassung. 

Sie hatten in einem sehr cleveren Ver-
suchsdesign die Auswirkung der Face-
book-Nachricht „ich habe gewählt“ unter-
sucht – entweder mit den Bildern einiger 
Facebook-Freunde oder ohne diese. Eine 
weitere (Kontroll-)Gruppe bekam gar kei-
ne Nachricht (▶Abb. 2).

Die relative Häufigkeit der Klicks auf „I 
voted“ wurde als Maß für das Bedürfnis 
der Leute verwendet, sich selbst als Wähler 
zu identifizieren. Dies waren in der Gruppe 
„soziale Nachricht“ 20,04% und damit 
2,08% mehr als in der Gruppe „informatio-
nelle Nachricht“ mit 17,96% (SEM = 
0,05%, p < 0,01). Dies bedeutet, dass das 
Betrachten der Gesichter von Freunden ei-
nen deutlichen Effekt auf das Verhalten der 
Wähler hatte. Mit weiteren Verfahren fan-
den die Autoren, dass sich das Anklicken 
von „I voted“ auch auf die Informationssu-
che (nach dem Wahllokal; durch Klicken 
des Schaltfläche „find your polling pla-
ce...“) und das tatsächliche Wählen (mit 
0,39%; SEM = 0,17%, p = 0,02) auswirk-
ten.11

10 „The results show that the messages directly influ-
enced political self-expression, information seeking 
and real-world voting behavior of millions of 
people. Furthermore, the messages not only influ-
enced the users who received them but also the 
users’ friends, and friends of friends.“

11 Die Autoren sprechen hier von validiertem Wählen 
und verweisen auf das ziemlich ausführliche Sup-
plement für genauere Angaben dazu, wie dies im 
Einzelnen erfasst wurde. „ [...] we also measured 
the effect that the experimental treatment had on 
validated voting, through examination of public vo-
ting records“ (6, S. 295).
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Approximate 
Date

April 6, 2016

April 7, 2016

April 19, 2016

May 10, 2016

May 24, 2016

June 7, 2016

June 30, 2016

July 20, 2016

August 10, 2016

October 19, 2016

Excerpt of Advertisement

“You know, a great number of black people support 
us saying that #HillaryClintonIsNotMyPresident”

“I say no to Hillary Clinton / I say no to manipulation”

“JOIN our #HillaryClintonForPrison2016”

“Donald wants to defeat terrorism . . . Hillary wants 
to sponsor it”

“Hillary Clinton Doesn’t Deserve the Black Vote”

“Trump is our only hope for a better future!”

“#NeverHillary #HillaryForPrison #Hillary4Prison 
#Trump #Trump4President”

“Ohio Wants Hillary 4 Prison”

“We cannot trust Hillary to take care of our vete-
rans!”

“Hillary is a Satan, and her crimes and lies had pro-
ved just how evil she is.” 

Tab. 1  
Inhalte von gekauften 
Facebook-Werbeanzei-
gen (Beispiele aus der 
Tabelle auf S. 20 der 
Anklageschrift, über-
schrieben mit „The po-
litical advertisements 
included the follo-
wing“)

2012 US Presidential Election. The results 
show that messaging had both direct and 
indirect effects on voting behavior in that 
election as well, suggesting that social me-
dia can be an effective tool for mobilizing po-
litical participation in high stakes elections. 
(James H. Fowler Professor University of 
California, San Diego; Hervorhebung 
durch den Autor). 

Diese Erkenntnisse verblieben leider 
nicht im Bereich der Wissenschaft, son-
dern wurden ganz „praktisch“ umgesetzt, 
um damit Geld zu verdienen – im Rahmen 
der letzten Präsidentschaftswahlen in den 
USA. Seit der genannten Studie von Kra-
mer und Mitarbeitern wusste man ja be-
reits, dass die Manipulationen von Men-
schen in großem Stil mit Facebook möglich 
ist. 

Die Enthüllungen hierzu haben in der 
Woche vom 18. bis 25. März 2018 zum 
Wertverlust von Facebook an der Börse 
von 75 Milliarden US Dollar geführt13 und 
lassen sich beim heutigen Stand des Wis-
sens (1. April 2018) in aller Kürze wie folgt 
zusammenfassen: 

Bereits im Juli 2016 berichtete die Zeit-
schrift The New Yorker (8) erstmals über 
sogenannte russische Troll-Farmen bzw. 
Troll-Armeen zur Beeinflussung des US-
Präsidentschaftswahlkampfs im Herbst 
2016.14 Die Recherchen des hierzu seit 17. 
Mai 2017 tätigen Sonderermittlers Robert 

Bevölkerung hoch, dann ergibt sich (wir 
reden von den Kongresswahlen im Jahr 
2010!), dass Facebook-Freunde 60 000 zu-
sätzliche Stimmen direkt und nochmals 
280 000 Stimmen indirekt (über die Freun-
de von Freunden) bewirkten. Diese 340 000 
Stimmen entsprechen 0,14% der gesamten 
Wahlpopulation.

Wahlen in den USA und in Europa 
wurden durch Facebook beein-
flusst.

Einem online veröffentlichten Kommentar 
des Senior-Autors zufolge, wurden ähnli-
che Ergebnisse der Beeinflussbarkeit auch 
für die Präsidentschaftswahlen im Jahr 
2012 gefunden: „A previous large scale ex-
periment showed that a single message 
posted on social media could directly influ-
ence real world voting behavior, and that 
the indirect effect of the message on friends 
accounted for most of its total effect on in-
creased voter turnout. Here, we analyze a 
follow-up experiment conducted in the 

Nun könnte man einwenden, dass die 
Stärke des Effekts mit knapp 0,4% nun 
wirklich nicht berauschend sei und nur 
aufgrund der enormen Zahl der untersuch-
ten Teilnehmer (n = 61 279 316) statistisch 
signifikant wurde. Dem ist jedoch nicht so, 
denn sogar sehr kleine Effekte können eine 
große Wirkung haben, wie der Statistiker 
und Psychologe Robert (Bob) Rosenthal 
schon vor Jahrzehnten für die Bereiche 
Psychologie und Medizin hervorhob. Bei 
den US-Präsidentschaftswahlen ist das 
noch eindrücklicher, wie das folgende Bei-
spiel zeigt:

Ich kann mich noch gut an die US-Prä-
sidentschaftswahlen im Jahr 2000 erinnern, 
nicht zuletzt deswegen, weil ich sie zusam-
men mit Freunden während des Jahreskon-
gresses der Society of Neuroscience in New 
Orleans (vor Hurrikan Katrina!) miterleb-
te. Damals – der Demokrat Clinton hatte 
seine 2. Amtszeit hinter sich – war der De-
mokrat Al Gore der Favorit gegenüber dem 
Republikaner George W. Bush. Gore be-
kam auch tatsächlich gut eine halbe Milli-
on mehr Stimmen (50 994 086) als Bush 
(50 461 092), dessen Stimmen jedoch bes-
ser auf die Wahlmänner der einzelnen 
Bundesstaaten verteilt waren. Letztlich 
siegte Bush, weil er in Florida, dem für den 
Ausgang der Wahl entscheidenden Bun-
desstaat, eine Mehrheit von ganzen 538 
Wahlmännerstimmen für sich gewinnen 
konnte. Knapper wurde in den USA noch 
nie eine Wahl gewonnen. Bedenkt man zu-
dem, dass es einen dritten Kandidaten gab 
(den „Grünen“ Ralph Nader), dessen 
2 882 728 Stimmen mehrheitlich Al Gore 
zu Gute gekommen wären (hätte Nader auf 
seine ohnehin aussichtslose Kandidatur 
verzichtet), dann sieht man 
• wie bitter die Niederlage von Al Gore 

wirklich war (die Mehrheit wollte seine 
Politik, nicht die von Bush), 

• wie groß die Auswirkungen eines winzi-
gen Effekts (537 Stimmen waren weni-
ger als 0,01% der in Florida abgegebe-
nen Stimmen) und 

• wie anfällig letztlich jedes demokrati-
sche Wahlsystem12 für Manipulationen 
sein kann, solange deren Effekt nicht 
Null ist!

Rechnet man die von Bond und Mitarbei-
tern gewonnenen Ergebnisse auf die US-

12 Übrigens: Es gibt sehr schöne Arbeiten darüber, 
dass demokratische Wahlsysteme, ganz gleich wel-
ches, nie zu 100% den Wählerwillen abbilden, son-
dern immer „praktikable Kompromisse“ darstellen. 
Wie auch immer man es konstruiert, jedes Wahlsys-
tem kann im Extremfall genau den Kandidaten als 
Gewinner hervorbringen, den nur eine Minderheit 
möchte. 

Editorial

D
ie

se
s 

D
ok

um
en

t w
ur

de
 z

um
 p

er
sö

nl
ic

he
n 

G
eb

ra
uc

h 
he

ru
nt

er
ge

la
de

n.
 V

er
vi

el
fä

lti
gu

ng
 n

ur
 m

it 
Z

us
tim

m
un

g 
de

s 
V

er
la

ge
s.



Nervenheilkunde 5/2018 © Schattauer 2018

308

S. Mueller haben mittlerweile zur Anklage 
von 13 russischen Staatsbürgern (unter ih-
nen der Milliardär und Putin-Vertraute 
Yevgeny Prigozhin) sowie russischer Inter-
netfirmen (u. a. einer Troll-Farm, die den 
Namen Internet Research Agency trägt und 
Prigozhin gehört) geführt (30). Die Ankla-
gepunkte lauteten Verschwörung gegen die 
Vereinigten Staaten, Betrug im Überwei-
sungsverkehr, Bankbetrug und Identitäts-
diebstahl. Den Angeklagten wird vorge-
worfen, über Facebook und andere soziale 
Online-Medien rechtswidrigen Einfluss auf 
die Präsidentschaftswahlen im Jahr 2016 
genommen zu haben, um dem heutigen 
Amtsinhaber Donald Trump einen Vorteil 
gegenüber seiner Konkurrentin Hillary 
Clinton zu verschaffen. In der im Internet 
frei zugänglichen Anklageschrift kann man 
hierzu lesen: 

„By approximately May 2014, Defen-
dants and their co-conspirators discussed 
efforts to interfere in the 2016 U.S. presi-
dential election. Defendants and their co-
conspirators began to monitor U.S. social 
media accounts and other sources of infor-

mation about the 2016 U.S. presidential 
election. By 2016, Defendants and their co-
conspirators used their fictitious online 
personas to interfere with the 2016 U.S. 
presidential election. They engaged in ope-
rations primarily intended to communicate 
derogatory information about Hillary Clin-
ton, to denigrate other candidates such as 
Ted Cruz and Marco Rubio, and to support 
Bernie Sanders and then-candidate Donald 
Trump“ (1, S. 16f).

Die in der Anklageschrift genannten 
russischen Bürger hatten in großem Stil Fa-
cebook-Werbeanzeigen zur Denunzierung 
von Donald Trumps Gegenkandidatin Hil-
lary Clinton gekauft (▶Tab. 1). Aus dem 
Wortlaut der Anklageschrift (1, S. 19) wird 
deutlich, dass diese Aktivitäten eindeutig 
illegal waren. Das Unternehmen Facebook 
hat also durch kriminelle Handlungen 
Geld verdient:15 „From at least April 2016 
through November 2016, Defendants and 
their co-conspirators, while concealing 
their Russian identities and ORGANIZA-
TION [gemeint ist die russische Firma In-
ternet Research Agency] affiliation through 
false personas, began to produce, purchase, 
and post advertisements on U.S. social me-
dia and other online sites expressly advoca-
ting for the election of then-candidate 
Trump or expressly opposing Clinton. De-
fendants and their co-conspirators did not 
report their expenditures to the Federal 
Election Commission, or register as foreign 
agents with the U.S. Department of Justi-
ce.“ 

Mittlerweile wurden hochrangige Mit-
arbeiter des Wahlkampfteams von US-Prä-
sident Donald Trump angeklagt und zum 
Teil verurteilt, was durch ebenfalls öffent-
lich zugängliche Gerichtsakten belegt ist. 
Im Zusammenhang der Ermittlungen wur-
de bekannt, dass sich das britische Unter-
nehmen Cambridge Analytica bereits im 
Jahr 2014 die Daten von 87 Millionen Face-
book-Nutzern verschafft hatte (22). Der 
damalige Mitarbeiter Aleksandr Kogan 
hatte eine Facebook-App programmiert, 
mit der Nutzer einen Persönlichkeitstest 
bei sich durchführen können. Dies taten 

270 000 Leute und ahnten nicht, dass dabei 
nicht nur ihre eigenen persönlichen Daten, 
sondern auch die Daten all ihrer Freunde – 
insgesamt eben 87 Millionen (5, 35) – er-
fasst wurden.

Dass Facebook letztlich die gleiche Auf-
gabe hat wie YouTube mit seinem Empfeh-
lungsalgorithmus, hat der Gründungsprä-
sident der Firma, der Milliardär (und zu-
dem Mitbegründer der Musiktauschbörse 
Napster) Sean Parker, unlängst selbst zuge-
geben: “Wie bekommen wir so viel wie 
möglich von Ihrer Zeit und bewussten Auf-
merksamkeit?”16 (25) war dessen zu beant-
wortende grundlegende Frage. Facebooks 
Lösung wurde bereits diskutiert: Die Wer-
bung wird auf jeden einzelnen der etwa 2 
Milliarden Nutzer persönlich zugeschnit-
ten. Nach einer im Herbst 2017 im Fach-
blatt PNAS publizierten Feldstudie an 3,5 
Millionen Facebook Nutzern ist solche per-
sonalisierte, d. h. auf die Persönlichkeitsei-
genschaften und Interessen einzelner Nut-
zer zugeschnittene Werbung um etwa 50% 
effektiver als übliche (nicht personalisierte 
oder falsch personalisierte) Werbung (18).

Werbung, die auf die Persönlich-
keitseigenschaften und Interessen 
einzelner Nutzer zugeschnitten ist, 
erwies sich als um etwa 50% 
 effektiver als herkömmlich, nicht 
personalisierte Werbung.

Die Firma Cambridge Analytica hatte nun 
als eine der ersten erkannt, dass man diese 
Art der Personalisierung nicht nur zur ge-
zielteren und effektiveren Werbung, son-
dern auch zum Zweck der politischen Ein-
flussnahme verwenden konnte (21). So 
wurden die in ▶Tabelle 1 beispielhaft an-
geführten „Nachrichten“ gezielt von 
scheinbaren oder tatsächlichen US-Bür-
gern an „Gleichgesinnte“ (identifiziert von 
Cambridge Analytica) geleitet, und zwar 
immer zum gerade ablaufenden Tagesge-
schehen des Wahlkampfes passend: Nud-
ging in sehr großem Stil also. Was dabei he-
rauskam, ist (Welt-)Geschichte.

Wenn man sich vor Augen führt, dass 
Fake-News während der letzten US-Präsi-

13 Nach einer vom Meinungsforschungsinstitut Emnid 
für das Magazin Focus durchgeführten Umfrage (4) 
hat aus Sorge um den Datenschutz fast jeder zweite 
Nutzer von sozialen Medien in Deutschland bereits 
über eine Abmeldung nachgedacht. Männer (53%) 
tendierten eher zu einer Abmeldung bei Facebook, 
Instagram oder Twitter als Frauen (44%). Auch in 
den USA ist die Zukunft von Facebook ungewiss. 
Der Analyst Brian Wieser von der in Portland, OR, 
ansässigen Finanz-Beratungsfirma Pivotal Research 
Group schrieb in der Zeitschrift The Economic Ti-
mes am 22.3.2018, dass Facebook möglicherweise 
zu groß geworden sei, wodurch es zu Missmanage-
ment gekommen sei. „Investors now have to consi-
der whether or not the company will conclude that 
it has grown in a manner that has proven to be un-
tenable“ (6).

14 Die meisten von uns werden sich noch gut an die 
Zeit vor den US-Wahlen erinnern, während der im-
mer wieder von den jahrzehntelangen Geschäftsbe-
ziehungen von Trump mit Russland die Rede war 
und in denen Trump und Putin sich gegenseitig 
lobten, gemeinsame Positionen (u. a. Kritik an der 
NATO) vertraten und man den Eindruck gewinnen 
konnte, sie sprachen sich ab. Hierzu Chen: „[...] gi-
ven the sheer volume and often menacing tenor of 
the coverage of the Trump-Putin connection, the 
casual reader would be forgiven for coming away 
with the strong suspicion that the two meet every 
month for strategy sessions over caviar at Putin’s 
Black Sea dacha. ‘There’s something very strange 
and disturbing going on here, and it should not be 
ignored,” Paul Krugman [Ökonomie-Nobelpreis-
träger] warned, in the Times.“

15 Daran ändern die Beteuerungen des Facebook-
Gründers und -Chefs Mark Zuckerberg, dass er 
sich künftig mehr um die Wahrheit und die Daten-
sicherheit kümmern werde (5), gar nichts.

16 “How do we consume as much of your time and 
conscious attention as possible?”

Editorial

D
ie

se
s 

D
ok

um
en

t w
ur

de
 z

um
 p

er
sö

nl
ic

he
n 

G
eb

ra
uc

h 
he

ru
nt

er
ge

la
de

n.
 V

er
vi

el
fä

lti
gu

ng
 n

ur
 m

it 
Z

us
tim

m
un

g 
de

s 
V

er
la

ge
s.



© Schattauer 2018 Nervenheilkunde 5/2018

309

dentenwahlen deutlich häufiger pro-
Trump- als pro-Clinton-Inhalte betrafen 
(31, S. 15), wird deutlich, wie stark demo-
kratische Prozesse durch digitale Informa-
tionstechnik gefährdet sind. Nimmt man 
hinzu, dass diese falschen Nachrichten von 
außen (Russland) gesteuert wurden, wird 
die Brisanz dieses Befundes noch deutli-
cher. Und es wäre schön, wenn dies alles 
nur für die Amerikaner gelten würde. Aber 
leider spielte sich bei unseren unmittelba-
ren europäischen Nachbarn mehrfach das 
Gleiche ab: So beobachtete man bei den 
letzten Präsidentschaftswahlen in Tsche-
chien (am 27. Januar 2018) ein Kopf-an-
Kopf-Rennen des „alten Kandidaten“ Miloš 
Zeman17, einem vermutlich alkoholkran-
ken Populisten, mit dem Herausforderer 
Jiří Drahoš, einem Professor für physikali-
sche Chemie und zugleich dem Leiter der 
Tschechischen Nationalen Akademie der 
Wissenschaften. Mit etwa 3% Vorsprung 
gewann Zeman. Im Vorfeld hatte es massi-
ve Fake-News zu Lasten des neuen Kandi-
daten gegeben. Unglaublich viele negative 
Gerüchte wurden über ihn gestreut, dem 
Wahlvolk damit Angst gemacht und mögli-
cherweise die Wahl dadurch zu dessen Un-
gunsten beeinflusst. Für die letzten Präsi-
dentschaftswahlen in Polen gilt Ähnliches, 
für den Brexit im Vereinigten Königreich 
auch. 

Zu den beschriebenen Mechanismen 
der automatischen Radikalisierung (You-
Tube bzw. Google) und der bewussten Ein-
flussnahme auf Wahlen (Spionage ein-
schließlich Hochverrat) gesellt sich eine 
weitere Eigenschaft sozialer Medien: Die 
automatische Verstärkung von Lügen, also 
ein Verlust an Wahrheit in der Gesellschaft. 
Denn Lügen verbreiten sich viel schneller 
als die Wahrheit, vor allem online. Dies ist 
das Ergebnis einer im Fachblatt Science von 
Wissenschaftlern am Massachusetts Insti-
tute of Technology (MIT) publizierten Stu-
die. In der Studie wurde die etwa 4,5 Mil-
lionen-malige (Weiter-)Verbreitung von et-
wa 126 000 wahren und falschen Geschich-
ten auf der Kommunikationsplattform 

Twitter18 in den Jahren 2006 bis 2017 durch 
etwa drei Millionen Menschen untersucht 
(33). Mit weltweit mehr als dreihundert 
Millionen Nutzern gilt Twitter nach Face-
book als eines der bedeutsamsten sozialen 
Netzwerke, in dem Privatpersonen, Orga-
nisationen, Unternehmen und Massenme-
dien kurze (max. 280 Zeichen) Textnach-
richten (Tweets) im Internet verbreiten. Die 
Einteilung der Nachrichten als wahr oder 
falsch erfolgte mittels sechs unabhängiger 
Organisationen19, die Fakten-Checks 
durchführen und deren Klassifikationen zu 
95% bis 98% übereinstimmten. Nach dem 
Inhalt wurden die Nachrichten zudem 
nach „Naturkatastrophen“, „Terrorismus“, 
„Wissenschaft“, „(fiktionale) Anekdoten“ 
bzw. „Großstadtlegenden“ und „Wirt-
schaftsnachrichten“ klassifiziert. 

Methodisch ging man hierzu wie folgt 
vor: Wenn jemand ein „Gerücht“20 (irgend-
eine Behauptung über Twitter) verbreitet, 
dann kommt es vor, dass diese Behauptung 
durch andere Nutzer von Twitter weiter-
verbreitet wird, sodass eine Kaskade ent-
steht. Wird die Behauptung 10-mal weiter-
verbreitet, dann beträgt die Länge der Kas-
kade 10, wird sie gar nicht weiter verbreitet, 
ist die Länge der Kaskade gleich 1. Wird 
die gleiche Behauptung von zwei Nutzern 
verbreitet, entstehen zwei Kaskaden. 

Falsche Nachrichten sind unwahr-
scheinlicher und interessanter als 
wahre, und verbreiten sich auf 
 Twitter daher deutlich schneller.

Die Autoren untersuchten nun solche auf 
Twitter aufzufindenden Kaskaden und be-

stimmten verschiedene Maße der Diffusi-
on von Gerüchten: Die Tiefe der Kaskaden 
als Anzahl der Weiterleitungen („retweets“) 
durch verschiedene individuelle Nutzer 
über die Zeit; deren Größe (Anzahl der in 
die Kaskade involvierten Nutzer über die 
Zeit), maximale Breite (Anzahl der Nutzer 
in gleicher Tiefe) sowie deren „Viralität“, 
wobei es sich um ein komplexes Maß der 
Diffusion handelt. 

Falsche Nachrichten verbreiten sich im 
Vergleich zu wahren Nachrichten schneller, 
weiter und tiefer als wahre Nachrichten, 
oder wie ein anonymes Editorial im New 
Scientist es formulierte, „fake news [...] can 
be halfway around the world before the 
truth has got its boots on“ (3). Wahre 
Nachrichten brauchten im Vergleich zu fal-
schen Nachrichten sechs Mal so lang bis sie 
1 500 Leute erreichten. Falsche Nachrichten 
wurden zudem mit 70% höherer Wahr-
scheinlichkeit mit anderen Nutzern geteilt 
als wahre. Die am häufigsten verbreiten fal-
schen Nachrichten (Top 1 Prozent) wurden 
für gewöhnlich tausend bis hunderttau-
send Mal weiterverbreitet, wohingegen 
wahre Nachrichten nur selten mehr als tau-
send Mal weiterverbreitet wurden. 

Woran liegt das? – Auch dieser Frage 
gingen die Autoren nach. Mittels Textana-
lyse-Software konnten sie zeigen, dass fal-
sche Nachrichten einen größeren Neuig-
keitswert hatten als richtige. Dies wundert 
nicht, würde doch die Nachricht „der Papst 
ist schwanger“ uns alle in höchstem Maße 
überraschen, denn ein Mann kann nicht 
schwanger werden und vom Papst würde 
man dies von allen bekannten Männern 
am wenigsten vermuten. Falsche Nachrich-
ten sind daher nahezu definitionsgemäß in 
höherem Maße überraschend als wahre 
Nachrichten. Hinzu kommt der Befund, 
dass falsche Nachrichten neben der Über-
raschung auch Ekel hervorrufen, also zwei 
sehr starke Emotionen. Wahre Nachrichten 
dagegen bewirken je nach dem Inhalt eher 
Trauer, Freude, Vertrauen oder deren Vor-
wegnahme, wobei es sich (worauf die Au-
toren nicht eingehen) nur bei den ersten 
beiden Reaktionen um Emotionen handelt, 
die anderen beiden hingegen Verhaltens-
dispositionen beschreiben.

Die Autoren konnten weiter durch Soft-
ware (sie verwendeten zwei unterschiedli-
che Verfahren) Bots identifizieren, die pro-

17 Miloš Zeman ist seit dem 8. März 2013 der dritte 
Staatspräsident der Tschechischen Republik, nach-
dem er zwischen 1998 und 2002 bereits Minister-
präsident war.

18 Twitter wurde im März 2006 vom US-amerikani-
schen Softwareentwickler und Unternehmer Jack 
Dorsay (*1976) zunächst unter dem Namen twttr 
gegründet. Wörtlich übersetzt bedeutet das Wort 
„Gezwitscher“. Eine Kurznachricht wird Tweet ge-
nannt, das Verb „to twitter“ (neudeutsch: „twit-
tern“) bedeutet wörtlich „zwitschern“. Das Beson-
dere an der Internetplattform besteht u. a. darin, 
dass man „Follower“ (Nutzer, welche die Nachrich-
ten bestimmter Personen oder Institutionen gleich-
sam „subscribiert“ haben) haben kann, durch die 
eigene Nachrichten dann weiter verbreitet werden. 
Man spricht von re-tweet

19 Daten der folgenden Fakten-Check-Organisationen 
wurden hierzu herangezogen: Snopes.com, politi-
fact.com, factcheck.com, truthorfiction.com, hoax-
slayer.com und urbanlegends.about.com.

20 Die Autoren sprechen von „rumor“.
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grammiert sind, bestimmte Nachrichten zu 
senden bzw. weiterzuleiten, von denen man 
vermuten könnte, dass sie ebenfalls falsche 
Nachrichten eher verbreiten. Dem ist je-
doch nicht so. Zwar konnte gezeigt werden, 
dass ihre Anwesenheit die Verbreitung von 
Wahrheit und Falschheit beschleunigt, 
nicht jedoch bevorzugt die von Falschheit.

Die Wissenschaftler vom MIT kommen 
daher in dieser bislang größten und metho-
disch aufwändigsten Studie zur Verbrei-
tung von Gerüchten zu dem Schluss, dass 
es an uns Menschen liegt, dass sich die Un-
wahrheit schneller und weiter verbreitet als 
die Wahrheit. Genauer gesagt liegt es an 
unseren Emotionen und unserem Hunger 
nach unerwarteten bzw. überraschenden 
Nachrichten. Dieser lässt sich mit Unwahr-
heiten viel leichter stillen als mit langweili-
gen Wahrheiten: „Der Papst ist schwanger“ 
ist viel interessanter als „der Papst ist nicht 
schwanger“!

Wenn die Gehirne von Milliarden 
Menschen systematisch mit 
 falschen und radikalen Inhalten 
 versorgt werden, kann das eines 
nicht haben: keine Auswirkungen!

Werbung ist das Geschäftsmodell einiger 
der größten IT-Firmen der Welt (Google/
YouTube, Facebook, Twitter), d. h. ein be-
trächtlicher Teil der Weltbevölkerung be-
zahlt mit seiner Zeit und Aufmerksamkeit 
vor dem Bildschirm. Wenn die Gehirne 
von Milliarden Menschen dadurch syste-
matisch mit falschen und radikalen Inhal-
ten versorgt werden, kann das eines nicht 
haben: keine Auswirkungen! Wenn dann 
auch noch kriminelle Energie hinzu 
kommt und unsere demokratischen Pro-
zesse zur Profitmaximierung nachweislich 
beeinflusst werden (wie durch Facebook), 
wird es höchste Zeit, nicht nur nachzuden-
ken, sondern auch zu handeln! Müssen wir 
die Geschäftsgrundlage der genannten Fir-
men wirklich mit Steuergeldern (für den 
Breitbandausbau) weiter öffentlich för-
dern? Kann eine Gesellschaft auf der 
Grundlage automatischer und systemati-
scher Spionage, Unwahrheit und Radikali-
sierung überhaupt nachhaltig existieren? 
Oder schaufeln wir uns längst alle unser 
Grab – mit einem vom bunten Flachbild-
schirm gesteuerten Gehirn? 

Wie eine kürzlich von spanischen Auto-
ren publizierte Arbeit (7) erstmals zeigen 
konnte, ist der Facebook-Skandal noch 
deutlich größer als hierzulande in der Pres-
se publiziert – wo es ja vor allem um die 
USA und die wahrscheinlich vor allem dort 
geklauten 50 Millionen privaten Nutzerda-
tensätze geht. Auch diesseits des Atlantiks 
wurden nämlich nachweislich etwa 40% al-
ler Bürger der Europäischen Union – etwa 
200 Millionen! – von Facebook analysiert, 
um personalisierte Werbung mittels sehr 
sensibler Daten zu versenden. Aufgefallen 
war dies einem der spanischen Autoren, 
der plötzlich Werbung für ein Hotel, das 
speziell Homosexuelle anspricht, erhalten 
hatte. Nun war er jedoch nicht homosexu-
ell und wunderte sich darüber, wieso Face-
book ihm diese Werbung geschickt hatte. 
Wie die ziemlich aufwändig durchgeführ-
ten Recherchen der Gruppe ergaben, wur-
den von 73% der europäischen Facebook-
Nutzer (was etwa 40% aller EU-Bürger ent-
spricht) sensible Daten21 im Sinne der EU-
Datenschutz-Grundverordnung (EU Ge-
neral Data Protection Regulation – GDPR) 
durch Algorithmen ermittelt und zu Wer-
bezwecken verwendet. Dies widerspricht 
der Verordnung, die bereits seit dem 24. 
Mai 2016 in Kraft getreten ist, weswegen 
Facebook in Spanien mittlerweile zu einer 
Zahlung von 1,2 Millionen Euro verurteilt 
wurde. Wenn diese Verordnung am 25. 
Mai 2018 in der gesamten EU endgültig gilt 
(bislang leben wir datenschutzrechtlich in 
einer Übergangszeit), könnte das bedeuten, 
dass Facebook von der EU mit bis zu 4% 
des Jahresumsatzes bestraft werden kann. 

Kann eine Gesellschaft auf der 
Grundlage automatischer und 
 systematischer Spionage, 
 Unwahrheit und Radikalisierung 
überhaupt nachhaltig existieren?

Was durch solche Maßnahmen nicht ver-
hindert werden kann, ist ein allgemeiner 
Vertrauensverlust (16) in unsere Massen-
medien als Lieferanten glaubwürdiger In-
formationen. Da es sich bei Vertrauen um 
eine weitere Grundfeste unserer Gesell-
schaft handelt, ist auch dieser Verlust an 
Vertrauen, nicht anders als der Verlust an 
Wahrheit, als gesellschaftsgefährdend ein-
zustufen. Wollen, oder besser: dürfen, wir 
der weltweiten Werbung wirklich all dies 
opfern? www – Nein, danke!
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