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         Von Daten und Datensicherheit 
                            

 Auch unter  Ä rzten mangelt es nicht an kritischen 
Stimmen:  „ Wer kann jetzt noch von  „ Sicherheit 
der gespeicherten Daten “  sprechen, ohne sich l ä -
cherlich zu machen? “  so der Landesverband Nor-
drhein des NAV-Virchow-Bundes, Verband der 
niedergelassenen  Ä rzte Deutschlands (6.10.2008) 
 Ein Blick ins Ausland zeigt, dass in den USA sind 
 „ electronic personal health records “  bereits recht 
weit verbreitet sind. Health Care Organizations 
wie Kaiser Permanente bieten ihren Versicherten 
das Speichern pers ö nlicher Gesundheitsdaten 
an, die dann f ü r s ä mtliche  Ä rzte des Systems je-
derzeit und an jedem Ort abrufbar sind. Micro-
soft unterh ä lt mit healthvault.com seit Oktober 
2007 ein allgemein zug ä ngliches Portal, dass sei-
nen Mitgliedern die M ö glichkeit bietet, ihre per-
s ö nlichen Gesundheitsdaten so zu hinterlegen, 
dass sie f ü r viele Gesundheitsanbieter abrufbar 
sind. Google Health ist mit einem  ä hnlichen An-
satz im Mai dieses Jahres gefolgt. Hier k ö nnen die 
Nutzer ihren  Ä rzten sogar erlauben, neuerho-
bene Daten direkt in das System einzugeben und 
k ö nnen sich somit zeitaufwendige Eingaben am 
heimischen PC ersparen. Dort haben sie auch die 
M ö glichkeit, ihre Dokumente zu sichten und zu 
organisieren und weiteren  Ä rzten zug ä nglich zu 
machen. Allerdings sind bisher nicht mehr als 20 
medizinische Anbieter in den USA Partner von 
Google-Health. Bez ü glich der Datensicherheit er-
heben Kritiker starke Bedenken. Sie f ü rchten, 
dass interessierte Parteien wie Versicherungen 
und Arbeitgeber Wege fi nden werden, an die 
sensiblen Gesundheitsdaten zu gelangen. Die 
Kritiker warnen zudem davor, dass Suchmaschi-
nenbetreiber wie Google nicht dem Gesundheits-
datenschutz unterliegen und somit im Falle einer 
Sch ä digung kaum Regressm ö glichkeiten beste-
hen werden. Dennoch: Der Trend zum Nutzen 
dieser Portale seitens der Verbraucher h ä lt an. 
 In den Niederlanden wird eine elektronische 
Akte ohne E-Card geplant. In einem ersten Schritt 
wird eine elektronische Medikationsakte einge-
f ü hrt, folgen soll eine Vertretungsakte f ü r die 
Haus ä rzte, in der alle relevanten medizinischen 
Basisdaten der Patienten enthalten sein sollen. 
 Ä rzte im Notdienst haben so die M ö glichkeit, sich 
schnell ein umfassendes Bild  ü ber den Patienten 
zu machen. Die Verwaltung wird  ü ber zentrale 
B ü rgerservicenummer erfolgen, weder wird eine 
Chipkarte wie bei uns, noch eine Geheimnum-
mer wie bei den Online- Portalen der USA erfor-
derlich sein. Ein Zugriff  ist theoretisch f ü r alle 
 Ä rzte m ö glich, rechtlich erlaubt aber nur mit Zu-
stimmung des Patienten; zur Kontrolle werden 
Zugriff sprotokolle gef ü hrt. 

 Negative Schlagzeilen in den letzten 3 Monaten: 
Weitergabe von 200   000 Datens ä tzen chronisch 
kranker Versicherter der Deutschen Angestellten 
Krankenkasse an die Privatfi rma Healthways 
(19.08.2008). Daten von 17 Millionen Kunden der 
Telekom wurden entwendet (6.10.2008). 
 Positive Schlagzeile (vielleicht in einigen Mona-
ten): Einf ü hrung der elektronischen Gesund-
heitskarte f ü hrt zu mehr Sicherheit und Transpa-
renz im Gesundheitswesen. 
 So optimistisch sieht das zumindest die Gesell-
schaft f ü r Teleanwendungen im Gesundheitswe-
sen (Dematik), die auf ihrer Homepage mit den 
Worten wirbt:  „ Die elektronische Gesundheits-
karte ist die Voraussetzung f ü r eine grundle-
gende Modernisierung des deutschen Gesund-
heitswesens. Sie ist der Schl ü ssel zu einer Viel-
zahl von neuen Funktionen und wird in Verbin-
dung mit einer Telematikinfrastruktur f ü r die 
Datenkommunikation die Qualit ä t der medizi-
nischen Versorgung erh ö hen und das Recht auf 
Eigenverantwortung der Patienten st ä rken “  
( www.Gematik.de ). 
 Derzeit sind die Vorbereitungen f ü r das Basis-
Rollout der elektronischen Gesundheitskarte in 
Nordrhein ins Stocken geraten, weil bisher nicht 
alle mobilen Leseger ä te von der Gematik zuge-
lassen wurden. Nun wird damit gerechnet, dass 
bis Ende November alle auf dem Markt befi nd-
lichen station ä ren wie mobilen Ger ä te zertifi ziert 
sein werden. Allerdings steht bisher auch die 
Festsetzung der Pauschale aus, die niedergelas-
sene  Ä rzte f ü r die Anschaff ung und Installation 
der Leseger ä te erhalten sollen. Mit dem Start der 
elektronischen Gesundheitskarte au ß erhalb von 
Modellprojekten ist daher kaum vor Beginn des 
n ä chsten Jahres zu rechnen. Ist das nun eine gute 
oder eine schlechte Nachricht? 
 Einige  ä ltere Patienten, die im Rahmen eines For-
schungsprojekts des Hannoveraner Instituts f ü r 
Allgemeinmedizin von uns besucht wurden, wa-
ren sehr besorgt, ob wir wohl zuverl ä ssig mit ih-
ren pers ö nlichen Daten umgehen. So bestanden 
sie darauf, dass bei der Aufzeichnung eines Inter-
views ihre Namen nicht mit registriert wurden, 
und  ü berpr ü ften dies auch, in dem sie sich den 
Anfang der Aufnahme vorspielen lie ß en. Polaro-
id-Fotos wurden uns nicht zugestanden, aus Sor-
ge, wir w ü rden damit nicht korrekt umgehen. 
Dabei brachten diese Patienten unserer Stud-
ien ä rztin durchaus Wohlwollen entgegen. Sie 
 ä u ß erten jedoch starke Bedenken, ob in Zukunft 
mit ihren Daten auf einer elektronischen Patien-
tenkarte ad ä quat umgegangen wird, und in wes-
sen H ä nde ihre pers ö nlichen Daten denn wohl 
gelangen k ö nnten. 

E. Hummers-Pradier
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 Die Planungen zur deutschen elektronischen Gesundheitskarte 
sehen keine zentrale Sammelstelle f ü r Gesundheitsdaten vor, 
geplant ist lediglich eine Datenspeicherung auf der Karte sowie 
eine erleichterte Kommunikation zwischen verschiedenen Ge-
sundheitsanbietern durch einheitliche Schnittstellen. Dennoch 
ist die Idee eines Datenpools naheliegend und wird oft damit as-
soziiert. Ein derartiges System zentral verwalteter elektronischer 
Patientenakten wird derzeit in Gro ß britannien vorbereitet 
( http://www.nhscarerecords.nhs.uk/ ). Bisher war vorgesehen, 
dass Patienten sich selbst aktiv gegen eine Speicherung bzw. 
Verwendung ihrer Daten verwehren m ü ssen, wenn sie diese 
nicht w ü nschen, seit kurzem ist eine etwas patientenfreund-
lichere Regelung in Kraft, nach der das Einverst ä ndnis der Be-
troff enen vor Nutzung des Systems eingeholt werden soll. 
 Die Vorstellung einer derartigen Gro ß datenbank aus Patienten-
akten weckt bei vielen Patienten und  Ä rzten zun ä chst  –  und zu 
Recht  –  die Angst vor Missbrauch. Eine derartige Datenbank 
w ä re aber auch ein Schatz f ü r die allgemeinmedizinische For-
schung, f ü r Qualit ä tsmanagement und damit auch als Basis ei-
ner vern ü nftigen Planung im Gesundheitswesen. Sie k ö nnte 
viele Fragen zur Morbidit ä t und Versorgung kl ä ren, die in 
Deutschland bisher unbeantwortet bleiben. Bereits 1999 die 
Zentrale Ethikkommission in einer Stellungnahme, dass die Ver-
wendung personenbezogener, allerdings anonymisierter Patien-
tendaten f ü r Zwecke der Versorgungsforschung und Qualit ä ts-
management auch ohne explizites Einverst ä ndnis der jeweiligen 
Person vertretbar sei, weil nur so Qualit ä tssicherung m ö glich 
wird, die sowohl im gesellschaftlichen als auch individuellen In-
teresse sei. Bis heute ungekl ä rt sind allerdings Fragen der Eigen-
tumsrechte an derartigen Daten, ihre Sicherheit sowie Zugriff -
rechte sind zu kl ä ren. 

 In Zeiten gro ß er pers ö nlicher Mobilit ä t sowie im Sinne des 
Chronic care Managements und angesichts der Komplexit ä t 
chronischer oder multipler Erkrankungen kann es auch f ü r den 
Einzelnen durchaus vorteilhaft sein, wenn Gesundheitsdaten 
schnell und  ü bersichtlich einsehbar sind; Freiwilligkeit sollte 
aber Voraussetzung sein. 
 Vertrauen in die Datensicherheit ist ein zentraler Aspekt, der Ruf 
zur Vorsicht sehr berechtigt. Ob die Bedenkentr ä ger sich auf die 
Dauer erfolgreich gegen die informationstechnologischen Ent-
wicklungen im Gesundheitswesen sperren k ö nnen, darf bezwei-
felt werden. Parallelschl ü sse bieten sich an: Trotz erheblicher, 
von niemandem bezweifelter Risiken ist die Menschheit nicht 
bereit, auf das Autofahren zu verzichten. Trotz anfangs erheb-
licher Sicherheitsbedenken sind Online-Bankgesch ä fte ein 
durchschlagender Erfolg, viele Menschen m ö chten nicht mehr 
darauf verzichten. Sie sind schnell, einfach und bequem  –  und 
erm ö glichen jederzeit guten und schnellen  Ü berblick  ü ber den 
pers ö nlichen Finanzstatus, was einen bewussten Umgang mit 
Geld erleichtert. Vielleicht werden auch Patienten, die ihre Ge-
sundheitsdaten selbst einsehen und organisieren d ü rfen, in die 
Lage versetzt, selbstverantwortlicher handeln zu k ö nnen. 
 Was auch immer man davon halten mag  –  vermutlich ist es nur 
eine Frage der Zeit, bis sich eine nicht nur in der eigenen Praxis 
zugängliche digitale Krankenakte auch bei uns durchsetzt. 
Manchmal siegt eben der Pragmatismus. Als Hausarzt wissen Sie 
das. 

 Ihre 
 Eva Hummers-Pradier 

 und Gudrun Theile als Koautorin                     

Erratum

J. in der Schmitten: Pionier der entsprechenden Allgemeinmedizin: Nachruf auf Peter Helmich ... ZFA 2008; 84: 421

In dem Beitrag „Pionier der entsprechenden Allgemeinmedizin: Nachruf auf Peter Helmich“ wurden ein Datum falsch angegeben.
Die richtigen Daten müssen wie folgt lauten: Nachruf auf Peter Helmich 28.09.1930–10.09.2008
Wir bitten dieses Versehen zu entschuldigen.
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