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Cybersicherheit in
Arztpraxen und
Krankenhdusern

Viele Arztpraxen und Krankenhduser in
Deutschland sind unzureichend vor
Hackerangriffen geschiitzt. Dabei kon-
nen die Folgen verheerend sein: Cyber-
kriminelle kénnen mit gestohlenen Pa-
tientendaten Losegeld erpressen oder
medizinische Gerdte wie Infusionspum-
pen gezielt manipulieren. Umfragen
zeigen, dass viele Arzte die Bedrohung
durch Cyberkriminalitat unterschatzen.

Die wohl bekannteste Cyberattacke auf eine
medizinische Einrichtung in Deutschland er-
eignete sich im Jahr 2016. Hacker versperr-
ten Mitarbeitern des Lukaskrankenhauses in
Neuss den Zugang zu allen digitalen Daten,
um Losegeld zu erpressen. Das Krankenhaus
war tagelang nur eingeschrankt arbeitsfa-
hig, und obwohl das Haus den Losegeldfor-
derungen nicht nachkam, entstand ein
Schaden von etwa 1 Million Euro. Was nach
Krimi klingt, ist kein Einzelfall: Eine Umfrage
der Unternehmensberatung Roland Berger
aus dem Jahr 2017 hat gezeigt, dass von
bundesweit 500 befragten Krankenhausern
2 Drittel schon einmal einem Hackerangriff
zum Opfer gefallen sind. Im Sommer 2019
sind gerade erst mehrere Einrichtungen des
Deutschen Roten Kreuzes von Cyberkrimi-
nellen angegriffen worden.

Niedergelassene Arzte
unterschdtzen Risiko

Wie ein Branchenreport des Gesamtver-
bands der Deutschen Versicherungswirt-
schaft (GDV) ergeben hat, denkt jeder zwei-
te niedergelassene Arzt, seine Praxis wdre zu
klein, um in den Fokus von Cyberkriminellen
zu geraten. Doch auch in der Niederlassung
drohen Cyberangriffe. Laut GDV sind gerade
niedergelassene Arzte ein interessantes Ziel
fiir Cyberangriffe: Sie verfiigen tiber sensib-
le Patientendaten, die sie fiir Behandlungen,
Dokumentationen und Abrechnungen un-
bedingt benétigen und schiitzen miissen,
gelten als kreditwiirdig und miissen als Selb-
standige auf ihre Reputation bedacht sein.
All das macht sie erpressbar. AuBerdem un-
terschitzen viele Arzte noch immer die Be-
deutung eines umfassenden Systems zur Cy-
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bersicherheit, sodass ihre Praxen technisch
leicht angreifbar sind.

Besonders vielversprechend fiir Cyberkrimi-
nelle sind Attacken mit sogenannter Ran-
somware. Dabei verschaffen sich die Hacker
Zugang zum Praxissystem und blockieren
wichtige Funktionen oder stehlen Patienten-
daten. Den Zugang zu den Daten wollen die
Hacker erst gegen eine Losegeldzahlung
wiederherstellen oder drohen sogar damit,
Patientendaten zu verdffentlichen. Solche
Angriffe beschranken sich laut Bundesamt
fur Sicherheit in der Informationstechnik
(BSI) nicht nur auf Industrieunternehmen,
sondern treffen auch kleinere, weniger pro-
fessionell geschiitzte Unternehmen.

Selbst wenn das Lésegeld nicht gezahlt
wird, drohen durch solche Attacken erheb-
liche finanzielle EinbuBen. Der GDI rechnet
allein fiir Anwaltskosten, Informierung von
Patienten und Datenschutzbehérden, Be-
triebsausfall und IT-Forensik mit Kosten von
knapp 20 000 Euro. Werden tatsachlich Pa-
tientendaten veroffentlicht, konnen Scha-
denersatzzahlungen an Patienten fillig
werden. Diese kénnen laut GDIim 5-stelli-
gen Bereich liegen.

Schwachstelle Personal — wie
Cyberkriminelle arbeiten

Die meisten Arzte lassen ihre Netzwerke
von IT-Profis absichern. Doch im Alltag ver-
wenden viele Praxen zu simple Passworter
Gber zu lange Zeitraume oder verzichten
darauf, neue Verschliisselungssoftwares zu
nutzen. Das nutzen die Hacker und dringen
Gber Schadsoftwares in E-Mail-Anhdngen
bzw. Giber Links, die in E-Mails eingebettet
sind, in das Praxisnetzwerk ein.

Einen ersten Einblick verschaffen Hacker
sich oft anhand spezieller Suchmaschinen.

Mit dem Internetdienst Shodan etwa kann
man gezielt nach angreifbaren Geraten im
Internet suchen. Haben Kriminelle auf diese
Weise ein Opfer ausgemacht, setzen sie
haufig sogenannte Social-Engineering-
Techniken ein, um an vertrauliche Daten zu
kommen, die ihnen den Zugang erleich-
tern. Dazu kontaktieren sie Mitarbeiter und
bauen einen freundlichen, persénlichen
Kontakt zu ihnen auf.
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Im vermeintlich privaten Gesprdch entlo-
cken sie ihnen dann wichtige Daten, an-
hand derer sie Passworter erraten oder an-
deren Zugang zum Netzwerk finden. Man-
che Gauner kommen auch personlich auf
einen Plausch vorbei und lassen etwa am
Empfang ,zuféllig“ einen USB-Stick mit
einer Spionagesoftware liegen. Um den Be-
sitzer herauszufinden, schlieBen Mitarbei-
ter solche USB-Sticks haufig kurz an. Ab die-
sem Moment haben die Kriminellen freien
Zugang zum Praxisnetzwerk.

IT-Experten empfehlen deshalb, als wo-
moglich wichtigsten Schritt zur Cyber-
sicherheit, alle Mitarbeiter regelmdRig zu
Social-Engineering-Techniken zu schulen.
,Die wichtigste Voraussetzung fiir alle MaR-
nahmenist ein grundlegendes Bewusstsein
der Mitarbeiter fiir die Gefdhrdung der ei-
genen IT-Infrastruktur®, schreibt der ZVEI
Zentralverband Elektrotechnik- und Elekt-
roindustrie e.V. deshalb auf seiner Website.

Cybersabotage - wenn
Kriminelle medizinische

Gerdte beeinflussen

Datenklau ist nicht die einzige Gefahr fiir
Arztpraxen. Cyberkriminelle kénnen z. B.
medizinische Gerdte hacken und sie von
auBen steuern. Infusionspumpen, Beat-
mungsgerdte, implantierbare Herzschritt-
macher oder Defibrillatoren, Kiihlsysteme
fiir Blutkonserven oder bildgebende Syste-
me sind potenzielle Angriffsziele. Leider
sind Medizingerdte ausgerechnet aufgrund
von Sicherheitsstandards anfalliger fiir An-
griffe als viele andere Anlagen.

Dieses Paradoxon kommt so zustande: Weil
die Anforderungen an die Sicherheit beim
Betreiben von Medizingerédten besonders
hoch sind, sind eigentlich unverzichtbare
Software-Updates nicht ohne weiteres
moglich. Den Grund dafiir erkldrt der Zen-
tralverband Elektrotechnik- und Elektro-
industrie e. V. (ZVEI): ,Bei Software-Up-
dates muss der Hersteller Giberpriifen, ob
sich durch die Anpassung der Software
neue Aspekte ergeben, welche die Sicher-
heit oder den bestimmungsgemaRen Ge-
brauch des Medizinprodukts verdndern.
Das gilt auch fir eine Anti-Viren-Software,
da diese moglicherweise die Funktionen
des Medizinprodukts beeinflussen kann.
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Eine neue Software darf deshalb erst dann
auf Medizinprodukte aufgespielt werden,
wenn der Hersteller die Software nach einer
griindlichen Uberpriifung freigegeben hat.
RegelmdRige automatische Updates kon-
nen hier deshalb oft noch nicht zum Einsatz
kommen*. Praktisch ist es also wahrschein-
lich, dass ein Sicherheitsupdate erst dann
genehmigt wird, wenn bereits neue, durch
das inzwischen veraltete Update noch nicht
erfasste Schadsoftware im Umlauf ist.

Ein weiterer kritischer Punkt: Medizintech-
nische Gerate und Anlagen in Arztpraxen
sind hdufig permanent mit dem Internet ver-
bunden. Hersteller miissen deshalb kiinftig
noch mehr Anforderungen an die Cyber-
sicherheit in Bezug auf Programmierung,
Priifung, Implementierung und After-Sales-
Pflege der Software umsetzen. Das aller-
dings setzt auch eine passgenauere Abstim-
mung auf die geplante Betriebsumgebung
und die geplante Verwendung voraus, also
eine Zusammenarbeit zwischen dem Her-
steller und dem kiinftigen Betreiber, dem
Arzt.

Auch Fachsoftware kénnte grundsatzlich ein
Einfallstor fir Cyberkriminelle darstellen.
Etwa kdnnten Gber im medizinischen Bild-
datenmanagement verbreitete, offene Kom-
munikationsstandards wie DICOM (Digital
Imaging and Communications in Medicine;
deutsch: Digitale Bildgebung und -kommu-
nikation in der Medizin) auch radiologische
Aufnahmen manipuliert oder Schadsoft-
ware verbreitet werden. Laut dem Zentral-
verband der Elektrotechnik- und Elektro-
industrie e. V. (ZVEI) sind hier bisher keine
gezielten Angriffe bekannt, allerdings sei
eine Diskussion Giber mogliche technische
Schwachstellen in diesem Bereich wichtig.

Tipps fir den Schutz vor
Cyberangriffen

Der GDV zeigt in seinem Branchenbericht,
dass die meisten Praxen unzureichend
gegen Cyberattacken geschiitzt sind, etwa
zu einfache Passworter nutzen, diese zu sel-
ten wechseln und bei der Mail-Verschliisse-
lung nicht auf dem neuesten Stand der
Technik sind. Dennoch sei die Mehrheit der
Praxisinhaber davon iiberzeugt, gut vor Cy-
berangriffen geschiitzt zu sein.

Die Experten vom GDV raten, beim Thema
Cybersicherheit mindestens diese 10 Punk-
te zu beachten:

1. RegelmiRig Sofwareupdates durchfiih-
ren.

2. Mindestens 1-mal wochentlich Siche-
rungskopien machen.

3. Administratoren-Rechte nur an Admi-
nistratoren vergeben.

4, Systeme, die (iber das Internet erreichbar
oder im mobilen Einsatz sind, zusatzlich
durch 2-Faktor-Authentifizierung schiit-
zen.

5. Manipulation und unberechtigten Zugriff
auf Sicherungskopien verhindern.

6. Schutz gegen Schadsoftware installieren
(Virenscanner usw., regelmaBig upda-
ten!).

7. Sicherungskopien physisch vom gesi-
cherten System trennen.

8. Mindestanforderungen fiir Passworter
einhalten.

9. Individuelle Kennungen und Passworter
fiir jeden Nutzer vergeben.

10.Wiederherstellung von Daten aus
Sicherungskopie regelmaRig testen.

Einige Versicherer bieten Policen fiir Arzte
zum Schutz vor Cyberangriffen. Der Ab-
schluss einer solchen Versicherung hat den
Vorteil, dass die Anbieter meist einen je-
weils aktuellen Katalog an MaBnahmen
vorschreiben, um das Risiko eines Angriffs
zu senken. Ein solcher MaBnahmenkatalog
ist ein guter Ausgangspunkt fiir ein eigenes
Sicherheitssystem.

Ob versichert oder nicht - wenn es zu einer
Attacke kommt, sollte man unbedingt An-
zeige erstatten und mit Polizei und Behor-
den kooperieren.

Eine andere Mdglichkeit, ein eigenes Cyber-
sicherheitsprogramm aufzustellen: Medi-
zingeratehersteller wie etwa Drager bera-
ten und trainieren ihre Kunden auch zum
Thema Cybersicherheit.
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